BABI

PENDAHULUAN

1.1 Latar Belakang

Dalam beraktivitas dan kehidupan bermasyarakat, manusia sebagai
mahkluk sosial tidak bisa bertindak sesuka hati, karena terdapat norma-norma
yang harus dipatuhi dan dilaksanakan sebagai anggota masyarakat, norma-
norma tersebut bertujuant untuk mengatur kehidupan sosial masyarakat,
sehingga diharapkan terciptanya ketertiban dan keamanan dalam masyarakat.

Manusia mempunyai kemampuan untuk mengingat ratusan bahkan
ribuan wajah selama hidupnya. Seseorang dapat mengenali wajah orang lain
meskipun dalam waktu yang tidak lama dan sudah terdapat perubahan pada
wajah orang ‘yang baru bertemu. tersebut. Perubahan itu misalnya pada
penggunaan kacamata, perubahan warna dan gaya rambut, variasi ekspresi
wajah dan tumbuhnya kumis atau jenggot.

Wajah merupakan salah satu bagian dari tubuh manusia yang selalu
menjadi fokus perhatian di dalam interaksi sosial, wajah mempunyai peranan
vital karena dapat menunjukkan identitas dan emosi seseorang. Kemampuan
manusia untuk mengenal seseorang dari wajahnya sangat luar biasa. Kita dapat
mengenali ratusan bahkan ribuan wajah karena frekuensi interaksi yang sangat
sering atau hanya sekali bertemu dengan seseorang. Bahkan kita dapat

mengenali seseorang walaupun telah terjadi perubahan pada orang tersebut



karena perubahan gaya rambut, kumis atau pemakaian kacamata. Oleh karena
itu wajah menjadi bagian dari tubuh manusia yang dijadikan indikasi
pengenalan seseorang atau face recognition.'

Face recognition merupakan salah satu teknik biometrik yang
memungkinkan komputer atau mesin authentik untuk mengenal wajah
manusia. Sistem biometrik dapat diaplikasikan dalam kehidupan manusia
dengan menggunakan kemampuan komputer atau mesin. Hal tersebut dapat
dilakukan dengan komputer yang mempunyai kemampuan untuk memproses
data dalam jumlah besar dengan kecepatan yang tinggi, dimana teknologi
tersebut akan lebih membantu manusia dalam membangun sistem biometrik.
Sistem biometrik sendiri merupakan sistem untuk ymelakukan identifikasi
seseorang dengan cara menggunakan ciri-ciri fisik ‘atau anggota badan
manusia, misalnya wajah, retina mata, suara, sidik jari dan rantai DNA 2

Pengenalan dengan  menggunakan ciri fisik manusia ini dapat
dilakukan karena‘manusia seluruh dunia ini bersifat unik atau tidak ada yang
sama persis, sehingga teknologi biometrik tidak mudah dipalsukan. Salah satu
cara yang dapat digunakan dalam sistem.biometrik yaitu pengenalan wajah
atau face recognition.’

Sebagaimana kita ketahui bersama bahwa kehidupan manusia pada
dasarnya tidak dapat dipisahkan dari hukum, dimana hukum hadir di tengah-

tengah masyarakat secara filosofis dan sebenarnya berproses bersama

! Ni Wayan Marti, Pemanfaatan GUI Dalam Pengembangan Perangkat Lunak Pengenalan Citra
Wajah Manusia menggunakan Metode Eigenface, 2010, him. 10

2 Yuni Arkhiansyah. Dodi Yudo S, Realisasi Cctv Cerdas Berbasis Mikrokontroler dan Real Time
3d Face Recognition, Jurnal Informatika, Vol. 15, No. 2, Bulan Desember 2105, him. 188

3 Tbid.



masyarakat, serta berkembang pula seiring dengan perkembangan masyarakat
itu sendiri, hal tersebut untuk mengakomodir kepentingan masyarakat sehingga
dapat mewujudkan keadilan, ketertiban, perlindungan hukum, dan
ketenteraman bagi masyarakat. Sejalan dengan berkembangnya hukum,
kecanggihan teknologi yang juga semakin berkembang dengan pesat. Hal
tersebut membawa dampak yang luar biasa pada kehidupan manusia. Dimana
teknologi informasi telah mempengaruhi perilaku masyarakat dan peradaban
manusia secara global. Teknologi mempunyai arti dan peranan yang sangat
penting dalam segala aspek kehidupan manusia. Perkembangan teknologi dan
informasi yang begitu cepatnya telah membawa dunia ke dalam era yang baru,
yang lebih cepat ‘daripada yang pernah kita dibayangkan sebelumnya.
Perkembangan teknologi ini membawa perubahan dalam berbagai bidang
kehidupan manusia, mulai dari kehidupan sosial, budaya, ekonomi, politik dan
hukum.*

Para.ahliteknologi menyebut pcrkembangan teknologi dan ilmu
pengetahuan dengan revolusi digital, yaitu perubahan dari teknologi mekanik
dan elektronik analog ke teknologi digital.yang telah terjadi sejak tahun 1980
dan berlanjut sampai hari ini. Revolusi digital saat ini telah mengubah cara
pandang masyarakat dalam menjalani kehidupan sehari-hari. Sebuah teknologi
dapat membuat perubahan besar kepada seluruh dunia dan membantu
mempermudah segala urusan manusia.

Dewasa ini terdapat teknologi yang sering digunakan digunakan

dalam berbagai lingkungan, mulai dari lingkungan pemerintahan, pertahanan,
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perkantoran swasta, maupun perorangan pribadi. Teknologi ini digunakan
karena mempunyai kemampuan untuk mengawasi kegiatan yang terjadi dan
dapat di rekam dalam durasi waktu tertentu, teknologi ini bernama Closed
Circuit Television (CCTV).

CCTV merupakan salah satu teknologi yang mengalami
perkembangan begitu pesat. Penggunaan kamera pengawas atau kamera
pengintai telah banyak digunakan oleh masyarakat karena terbukti dapat
mencegah dan melakukan penangkapan terhadap pelaku tindak kejahatan.
CCTYV yang ada saat ini tidak hanya berfungsi untuk merekam sebuah kejadian
akan tetapi terdapat beberapa CCTV yang telah dilengkapi dengan kemampuan
mengenali, mengelompokkan siapa yang dikenali dan yang tidak dikenali,
memberikan peringatan tertentu dan lain sebagainya. Selain itu CCTV dapat
bergerak untuk-memperoleh citra wajah yang tepat dan dapat membentuk citra
wajah tiga dimensi sampai mengenali seseorang. Selain itu, rekaman CCTV
dapat diputar ulang ‘ketika sudah terjadi hal yang tidak diinginkan seperti
perampokan, pencurian, dan tindakan kejahatan lainya.’

CCTV  yang  digunakan _dalam proses face recognition
membutuhkan mikrokontroler sebagai basis pengendalian gerak CCTV
tersebut. Teknologi tersebut memungkinkan CCTV dapat melihat seperti
manusia, dengan vision tersebut CCTV dapat mengambil keputusan,

melakukan aksi, dan mengenali terhadap suatu objek. Face recognition akan

3> Yuni Arkhiansyah. Dodi Yudo S, Op. Cit., him. 190



membandingkan wajah yang terdeteksi dengan basis data wajah yang
diketahui, untuk memutuskan siapa orang itu.6

Namun menurut pendapat beberapa ahli dan akademisi,
pemasangan CCTV dengan fitur pengenal wajah atau face recognition tidak
efektif untuk menekan angka kejahatan kekerasan, dimana tingkat efektifitas
penggunaan CCTV untuk meningkatkan keamanan dan menekan angka
kejahatan telah lama menjadi perdebatan publik. Bahkan ada sebuah penelitian
yang berpendapat bahwa penggunaan CCTV hampir tidak memiliki dampak
terhadap pencegahan kejahatan kekerasan seperti pembunuhan. Beberapa hasil
penelitian menjelaskan bahwa secara umum, penggunaan CCTV paling efektif
yaitu untuk menekan angka kejahatan pencurian.’

Terlepas dari hal tersebut perlu kita ketahui bahwa penggunaan
CCTV yang dilengkapi.dengan face recognition atau deteksi wajah di ruang-
ruang publik, tanpa mekanisme pengawasan dan akuntabilitas yang memadai
akan menimbulkan petensi penyalahgunaan yang amat besar. Oleh karena itu,
untuk menjaminwkeamanan data biometrik, diharapkan Presiden segera
mengeluarkan Surat Presiden (Surpres). sebagai inisiatif untuk melakukan
Pembahasan Rancangan Undang-Undang (RUU) Pelindungan Data Pribadi
(PDP) kepada Dewan Perwakilan Rakyat (DPR). Hal ini dilakukan untuk
memastikan RUU PDP dibahas pada awal tahun 2020 dan segera disahkan.

Teknologi face recognition pada CCTV tersebut dapat memindai wajah

¢ Djiwo Harsono, pemantauan suhu dengan mikrokontroler atmega 8 pada jaringan lokal, 2009,
Yogyakarta, him. 22

7 https://www.cnnindonesia.com, CCTV Tak Efektif Tekan Kejahatan, diakses pada tanggal 2
Mei 2020



masyarakat, padahal wajah merupakan salah satu data yang masuk klasifikasi
data sensitif.

In other countries, some DPAs admit gradually that biometric data
are of a sensitive nature. The CNIL stated that biometric systems, because they
permit to identify a person by a physical, biological or behavior
characteristics’ are particular sensible’ (‘sont particuliérement sensibles’)
and therefore are subject to a particular control by the CNIL. Di negara-negara
lain, beberapa Data Protection Authorities ® mengakui secara bertahap bahwa
data biometrik bersifat sensitif. Komisi Pelindung Data Nasional dari Perancis
(CNIL °) menyatakan bahwa sistem' biometrik ini memungkinkan untuk
mengidentifikasi seseorang dengan karakteristik fisik, biologis atau perilaku
"sangat sensitif" ("sont particulérement sensibles") dan karenanya tunduk pada
kendali CNIL. Diperkuat dengan pendapat EDPS !° pada tahun 2011, yang
menyebutkan “biometric data are of a specific nature, presenting special
risks”.  Data. biometrik bersifat spesifik, sehingga menimbulkan risiko
khusus.'!

Selain 1tu, perangkat CCTV merupakan mesin, dimana CCTV ini

bisa mengambil dan memproses data-data kita tanpa sepengetahuan dari kita

8 DPA adalah otoritas publik independen yang mengawasi, melalui kekuatan investigasi dan
korektif, penerapan hukum perlindungan data. Mereka memberikan nasihat ahli tentang masalah
perlindungan data dan menangani pengaduan yang diajukan terhadap pelanggaran Peraturan Perlindungan
Data Umum dan undang-undang nasional yang relevan. Ada satu di setiap Negara Anggota UE.

° CNIL singkatan dari Commission Nationale de I'Informatique et des Libertés adalah badan
pengatur administrasi Perancis yang independen yang memiliki misi untuk memastikan bahwa undang-
undang privasi data diterapkan pada pengumpulan, penyimpanan, dan penggunaan data pribadi.

10 EDPS singkatan dari European Data Protection Supervisor adalah otoritas pengawas
independen Uni Eropa untuk perlindungan data dan hak privasi.

1 Els J.Kindt, Privacy dan Data Protection Issues of Biometric Applications, A Comparative
Legal Analysis. SPRINGER 2013, Halaman 748.



dan itu dilakukan secara otomatis. Jadi kita harus memastikan perlindungan

data pribadi masyarakat.'?

Kasus-kasus yang terkait dengan penyalahgunaan atau pun
pemindahtanganan data pribadi yang dilakukan dengan semena-mena, semakin
marak belakangan ini dan merugikan hak-hak warga negara.
Mempertimbangkan situasi tersebut, diperlukan dorongan dan dukungan untuk
mengakselerasi proses pembahasan RUU PDP, agar segera dapat diselesaikan.
Selain pertimbangan tersebut, kebutuhan untuk mempercepat proses
pembahasan RUU PDP ini juga dipicu oleh sejumlah faktor diantara yaitu: '*
a. Keharusan Indenesia untuk 'memiliki aturan perlindungan data pribadi

yang setara dengan negara-negara dimulai dengan kawasan Asia
Tenggara. Sebagai informasi, Malaysia telah mengesahkan aturan data
privasi pada 2010, Singapura pada 2011, Filipina pada 2013, Laos pada
2017, dan terakhir Thailand pada Maret 2019;

b. Belakangan.juga muncul dugaan adanya eksploitasi data pribadi, baik
dalam konteks pengembangan bisnis, maupun sejumlah insiden kebocoran
data pribadi pengguna;

c. Keterlibatan Indonesia dalam sejumlah negosiasi perjanjian dagang, baik
PTA (Preferential Trade Agreement), RCEP (Regional Comprehensive

Economic Partnership), maupun CEPA (Comprehensive Economic

Partnership Agreement), yang mulai membicarakan sektor e-commerce,

12 Tbid.
13 Koalisi Advokasi RUU Perlindungan Data Pribadi, Penyalahgunaan Data Pribadi Meningkat,
Perlu Akselerasi Proses Pembahasan RUU Perlindungan Data Pribadi, Siaran Pers, 2019



juga memaksa pemerintah Indonesia untuk segera memperbaiki aturan
perlindungan datanya di dalam negeri; dan

d. Mulai berlaku mengikatnya GDPR (General Data Protection Regulation)
yang diberlakukan oleh negara-negara yang tergabung dalam Uni Eropa
(European Union) pada 25 Mei 2018 juga telah berdampak besar bagi
perusahaan-perusahaan Indonesia di  berbagai sektor, termasuk
transportasi, e-commerce, perhotelan, maupun sektor lainnya yang
melakukan praktik pengumpulan data pribadi.

Kebutuhan UU Perlindungan Data Pribadi yang komprehensif juga
sejalan dengan sejumlah perkembangan aktual di bidang teknologi, yang
terkait erat dengan praktik pengumpulan data pribadi, baik oleh institusi
pemerintah maupun swasta, misalnya pengembangan kota pintar (smart city)
di berbagai daerah, juga telah mendorong pengumpulan data pribadi dalam
skala besar, khususnya dengan pemasangan ribuan CCTV yang sebagian
diantaranya telah  dilengkapi dengan teknologi pengenalan wajah (face
recognition)."*

Problem mendasar yang memicu rentannya penyalahgunaan data
pribadi di Indonesia, dalam hal ini yaitu terkait dengan penggunaan CCTV
yang telah dilengkapi dengan teknologi pengenalan wajah, yaitu masih belum
adanya UU Perlindungan Data Pribadi. Sedikitnya terdapat 30 (tiga puluh)
peraturan perundang-undangan, yang memiliki keterkaitan dengan data

pribadi, dengan prinsip dan rumusan yang berbeda-beda. Akibatnya ada

14 Ibid.



perbedaan istilah dan ruang lingkup terkait data pribadi yang harus dilindungi,

selain itu terdapat masalah tumpang tindih yang terkait dengan:'>

a.

b.

tujuan pengolahan data pribadi;

notifikasi atau persetujuan dari pemilik data pribadi;

rentan waktu retensi data pribadi;

penghancuran, penghapusan atau pengubahan data pribadi;

tujuan pembukaan data pribadi kepada pihak ketiga;

pemberi izin untuk membuka data pribadi kepada pihak ketiga;

jangka waktu data pribadi dapat dibuka kepada pihak ketiga;

sanksi bagi pelanggar perlindungan data pribadi;

mekanisme pemulihan bagi korban yang hak privasinya dilanggar; dan
otoritas regtilator yang memastikan pengawasan dalam perlindungan data
pribadi.

Mengacu pada EU GDPR, data pribadi adalah suatu informasi yang

teridentifikasi’. atau “dapat diidentifikasi menyangkut pribadi seseorang.

Misalnya nama dan nomor ponsel, nama dan alamat,alamat email, nomor kartu

identitas. Bahkan pada perkembangannyas internet protocol (IP) address,

cookie 1D, advertising 1D pada ponsel, data yang dimiliki oleh rumah sakit atau

dokter yang dapat secara unik mengidentifikasi seseorang. Kaburnya konsep

data pribadi tentu menyebabkan tidak optimalnya jaminan perlindungan atas

hak subjek data. Secara konseptual, hak atas subjek data adalah:'®

a.

b.

hak individu untuk mengakses (data pribadinya)

hak menghapus, hak memperbaiki

15 Tbid.
16 Tbid.



c. hak terkait dengan pembuatan profil dan pengambilan keputusan otomatis
d. portabilitas'” data
e. pemulihan efektif dan kompensasi

Dengan adanya jaminan perlindungan hak terhadap subjek data,
maka akan meningkatkan kewajiban-kewajiban dari pengendali (controller)
dan pemroses (processor) data, juga pihak ketiga yang menggunakan.
Menindaklanjuti perkembangan dan sejumlah permasalahan di atas, maka
diperlukan suatu aturan perundang-undangan tentang perlindungan data yang
komprehensif, yang mampu menjawab tumpang tindih perlindungan data
pribadi, yang berakibat pada rentannya perlindungan data pribadi. Aturan
perlindungan data pribadi yang komprehensifini akan menjadi langkah penting
untuk menyudahi maraknya penyalahgunaan data pribadi. Oleh karenanya
penting bagi pemerintah dan DPR untuk segera memulai proses pembahasan
Rancangan Undang-Undang (RUU) Perlindungan Data Pribadi.

Untuk-mendapatkan solusi yang tepat dari permasalahan di atas,
tentunya dibutuhkanpembahasan yang lebth dalam lagi dan melakukan analisa
tidak hanya melihat dari satu sisi saja melainkan secara komprehensif. Oleh
karena itu, penulis disini tertarik untuk melakukan kajian terhadap
permasalahan tersebut. Dengan harapan terwujudnya perlindungan data
pribadi, dalam hal ini yaitu perlindungan hukum terhadap penggunaan CCTV
dengan teknologi pengenalan wajah di ruang publik. Berdasarkan uraian latar

belakang di atas, penulis merasa perlu dan harus untuk melakukan kajian

17 Prinsip portabilitas adalah prinsip memberikan jaminan yang berkelanjutan meskipun peserta
berpindah pekerjaan atau tempat tinggal dalam wilayah Negara Kesatuan Republik Indonesia.
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1.2

1.3

terhadap permasalahan tersebut. Mengingat banyaknya permasalahan hukum
dalam bidang perlindungan data di negara kita. Dan hal ini merupakan
tanggung jawab dari penulis sebagai generasi penerus bangsa (agent of change)
untuk mengawal segala bentuk kebijakan Pemerintah di bidang Hukum. Agar
tidak bertentangan dengan Undang-Undang Dasar 1945 serta adanya
keberpihakkan terhadap masyarakat, yang kemudian oleh penulis di
manifestasikan dalam tesis yang Dberjudul “ANALISIS YURIDIS
PERLINDUNGAN DATA YANG DIPEROLEH DARI PENGGUNAAN
CLOSED CIRCUIT TELEVISION (CCTV) YANG TERHUBUNG DENGAN
TEKNOLOGI PENGENALAN WAJAH (FACE RECOGNITION) DI

RUANG PUBLIK™

Rumusan Masalah
Berdasarkan uraian latar belakang di atas, maka terdapat beberapa
permasalahan ‘penting yang perlu dikaji dan dianalisa secara mendalam serta
dicari solusinya, yaitu:
a. Bagaimana perlindungan data yang_diperoleh dari penggunaan CCTV
yang terhubung dengan teknologi pengenalan wajah di ruang publik?
b. Apa permasalahan hukum terhadap penggunaan data yang didapatkan
mellaui CCTV dengan teknologi pengenalan wajah di ruang publik dan

bagaimana upaya perlindungan hukum yang dapat dilakukan?

Tujuan Penelitian

11



Dari rumusan permasalahan tersebut di atas dapat disusun beberapa
tujuan penelitian, yaitu:

a. Untuk mendiskripsikan dan menganalisa perlindungan data terhadap
penggunaan CCTV yang menggunakan teknologi pengenalan wajah di
ruang publik.

b. Untuk mengetahui dan menganalisa permasalahan hukum terhadap data
yang diperoleh melalui CCTV yang terhubung dengan teknologi
pengenalan wajah di ruang publik dan menemukan upaya perlindungan

hukum yang dapat dilakukan.

1.4 Manfaat Penelitian
1.4.1 Manfaat Teoritis

Penulisan tesis ini" diharapkan dapat digunakan untuk
pengembangan pengetahuan di bidang hukum pada umumnya dan
hukum ‘dalam “perlindungan data pribadi pada khususnya. Manfaat
penelitian ini dari segi teoritis diharapkan dapat memberikan manfaat
analisis hukum dan ilmu pengetahuan tentang perlunya perlindungan
hukum terhadap penggunaan CCTV yang menggunakan teknologi
pengenalan wajah di ruang publik. Manfaat dari penelitian ini juga agar
memberikan rasa aman serta kepastian hukum bagi masyarakat,
khususnya terkait upaya hukum yang dapat dilakukan apabila hak-hak
mereka dilanggar dengan penggunaan CCTV dengan teknologi

pengenalan wajah di ruang publik.
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1.4.2 Manfaat Praktis

Penulisan tesis ini diharapkan dapat bermanfaat dan berguna

bagi, yaitu:

a.

Bagi Pemerintah

1)

2)

Sebagai kritik yang membangun terhadap kebijakan Pemerintah
yang telah diberlakukan selama ini, khususnya terkait dengan
penggunaan CCTV yang menggunakan teknologi pengenalan
wajah di ruang publik.

Sebagai masukan ‘dan bahan pertimbangan bagi Pemerintah
dalam membuat kebijakan agar lebih memperhatikan Undang-

Undang Dasar 1945 serta berpihak pada rakyat.

Bagi-Masyarakat

1)

2)

Sebagai sarana untuk menambah wawasan masyarakat dalam
bidang hukum khususnya terkait dengan perlindungan hukum
terhadap penggunaan CCTV dengan teknologi pengenalan
wajah di ruang publik.

Sebagai referensi bagi masyarakat agar lebih kritis terhadap
kebijakan yang diberlakukan oleh Pemerintah, serta untuk lebih
peduli terhadap keamanan data pribadinya khususnya terkait

data biometri wajah.

Bagi Mahasiswa

1)

Sebagai tambahan wacana atau referensi tentang hukum

khususnya  terkait dengan perlindungan hukum terhadap
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2)

penggunaan CCTV yang menggunakan teknologi pengenalan
wajah di ruang publik.

Penulisan ini diharapkan menjadi bahan masukan atau inspirasi
bagi teman-teman mahasiswa sebagai generasi penerus bangsa
(agent of change) agar lebih peka terhadap keadaan sosial
terkait perkembangan teknologi yang terjadi dan perlindungan

hukum yang diperlukan di sekitar mereka.

1.5 Sistematika Penulisan

Materi yang terkandung dalam tesis ini meliputi berbagai aspek

terkait dengan . pokok permasalahan yang dibahas, adapun sistematika

penulisan tesis ini dibagi dalam 5 (lima) bab, yaitu sebagai berikut:

BABI

BAB II

BAB III

PENDAHULUAN

Bab ini merupakan bab pembuka yang terdiri dari latar
belakang, rumusan masalah; tujuan penelitian, manfaat
penelitian, dan sistematika penulisan.

TINJAUAN PUSTAKA:

Bab ini merupakan pembahasan tentang landasan teori
yang meliputi pengertian dasar, pokok-pokok teori yang
relevan, substansi hukum dan perundang-undangan,
aturan lain yang terkait, serta landasan konseptual yang
memuat ringkasan konsep dan pengertian hukum yang
digunakan.

METODE PENELITIAN

14



BAB IV

BAB YV

Bab ini membahas mengenai Jenis Penelitian, Metode
Pendekatan, Sumber Data, Teknik Penelusuran Bahan
Hukum, dan Teknik Analisa Bahan Hukum.

ANALISIS

Bab ini membahas mengenai perlindungan hukum
terhadap penggunaan CCTV yang menggunakan
teknologi pengenalan wajah di ruang publik, dan
permasalahan hukum terhadap penggunaan CCTV yang
menggunakan teknologi pengenalan wajah di ruang
publik serta upaya hukum yang dapat dilakukan.
PENUTUP

Bab ini merupakan penutup yang berisikan kesimpulan
dari, pembahasan yang telah dilakukan berdasarkan
permasalahan yang menjadi fokus kajian, serta saran
sebagai sumbangan pemikiran© /dari penulis guna
penyempurnaan mengenai penyelesaian masalah serupa

dimasa.yang akan datang’
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