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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

 
Seiring berkembangnya berbagai aspek dalam kehidupan manusia, 

teknologi informasi pun turut berevolusi. Teknologi Informasi dan Komunikasi 

(TIK) merupakan hal yang saat ini sudah tidak asing lagi bagi kehidupan manusia, 

terutama dalam kehidupan masyarakat. Pengertian Teknologi Informasi  pertama 

kali dikenal pada tahun 1898 di Eropa saat diselenggarakan kerjasama antara dua 

perusahaan teknologi, yakni Siemens dan Nixdorf. Pada masa itu, Teknologi 

Informasi dikenal sebagai keseluruhan peralatan, proses, tata acara dan sistem yang 

dimanfaatkan untuk memperoleh sistem informasi dalam suatu organisasi yang 

dapat digunakan bagi para pelanggan dan pemasok.1 Teknologi informasi adalah 

suatu teknik untuk mengumpulkan, menyiapkan, menyimpan, memproses, 

mengumumkan, menganalisis, dan/atau menyebarkan informasi.2 

 
 Perkembangan teknologi informasi dalam kehidupan berawal pada 

keseharian manusia yang pada akhirnya mencapai tingkat kebutuhan kepuasan baik 

sebagai individu maupun makhluk sosial. Dari masa ke masa evolusi teknologi 

terus berkembang, berawal dari penemuan komputer, penemuan komunikasi 

																																																								
1 Harry Newton, “Newton’s Telecom Dictionary” (New York: CMP Books, 2002),hlm. 402-403. 
2	Pasal	1	ayat	(3)	Undang-Undang	Nomor	19	Tahun	2016	tentang	Perubahan	Atas	
Undang-Undang	Nomor	11	Tahun	2008	tentang	Informasi	dan	Transaksi	
Elektronik		
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digital, perkembangan smart aplikasi, perkembangan smartphone, adanya sistem 

cerdas serta adanya digital money.3  Kemajuan teknologi informasi terutama dalam 

bidang komputer dan internet inilah yang menjadi bukti adanya dampak positif bagi 

kemajuan kehidupan manusia. Jaringan internet yang dapat diakses melalui 

teknologi dapat dimanfaatkan baik dalam bidang pendidikan, perekonomian dan 

lain sebagainya secara mudah. Terlebih dalam masa pandemik COVID-19, 

masyarakat dapat melakukan aktivitas sehari-hari tanpa harus keluar rumah.  

Walaupun teknologi membantu manusia untuk mempermudah banyak 

kegiatan dan membawa dampak positif dalam kehidupan komunikasi manusia, 

kejahatan siber atau kejahatan yang dilakukan melalui teknologi komunikasi pun 

turut bertambah. Kejahatan siber atau Cyber crime yang dalam Bahasa Indonesia 

disebut sebagai kejahatan siber merupakan kejahatan yang memanfaatkan 

perkembangan teknologi berbasis komputer.4 Cyber crime adalah salah satu 

masalah krusial dalam adanya perkembangan pesat teknologi dan media. Cyber 

crime dapat diartikan sebagai tindak pidana kriminal yang dilakukan melalui 

teknologi internet dengan menggunakan proses penyerangan terhadap fasilitas 

umum di dalam cyberspace ataupun data pribadi yang seharusnya menjadi rahasia 

pemilik data pribadi tersebut. Selain cyber crime, terdapat masalah krusial lain 

dalam perkembangan teknologi yang berbasis komputer dan media, yakni cyber 

sabotage. Cyber sabotage merupakan kejahatan yang baru ‘dikenalkan’ dengan 

																																																								
3 Muhammad Danuri, “Perkembangan dan Transformasi Teknologi Digital”, No. II Th. XV, 
September, 2019, hlm. 117.  
4 Lita Sari Maria, “Cyber Crime dan Penerapan Cyber Law dalam Pemberantasan Cyber Law di 
Indonesia” 



	

3 
	
	
	

cara merusak, mengganggu atau menghancurkan suatu data, program komputer 

atau sistem jaringan komputer yang terhubung dengan internet.5  

Kejahatan siber yang dialami masyarakat seperti kasus penyebaran konten 

provokatif, penipuan online, pornografi, akses ilegal, manipulasi data, pencurian 

data atau identitas, perjudian, intersepsi ilegal, pemerasan, peretasan sistem 

elektronik, pengubahan tampilan status serta gangguan sistem.6  Maka dari itu, 

penggunaan media komunikasi dan jaringan internet oleh masyarakat harus 

didampingi oleh hukum guna mencapai pemanfaatan yang baik dan efisien. Hukum 

membuka kemungkinan seluruh kepentingan orang (manusia dan badan 

hukum/koperasi) yang telah menjadi subyek hukum mewujudkan diri dalam kerja 

sama untuk melakukan perbuatan melawan hukum karena manusia atau badan 

hukum lain tidak dapat berdiri sendiri tanpa manusia atau badan hukum lainnya. 

Filsuf Cicero mengungkapkan “Ubi Societas Ibi Ius” yang berarti di mana ada 

masyarakat, di situ ada hukum.7 Dengan adanya ungkapan ini, eksistensi hukum 

hadir untuk melindungi kepentingan manusia dalam mempertahankan hak dan 

kewajibannya. 8 

																																																								
5 Linda Rahmawati, “Meminimalisir Kejahatan Cyber Crime dan Cyber Sabotage di Indonesia”, 
https://news.detik.com/kolom/d-2610228/meminimalisir-kejahatan-cyber-crime-dan-cyber-
sabotage-di-indonesia, diakses 21 September 2021  
6 Kepolisian Republik Indonesia, “Daftar Kejahatan Siber yang Paling Banyak Dilaporkan ke 
Polisi”, https://databoks.katadata.co.id/datapublish/2020/09/08/daftar-kejahatan-siber-yang-
paling-banyak-dilaporkan-ke-polisi, diakses 29 September 2021 
7 Rizky P.P. Karo Karo dan Prof. Dr. Teguh Prasetyo, “Pengaturan Perlindungan Data Pribadi di 
Indonesia” (Bandung: Penerbit Nusa Media, 2020), hlm. 11. 
8 Sri Wardah dan Bambang Sutiyoso, “Hukum Acara Perdata dan Perkembangannya di Indonesia” 
(Yogyakarta: Gama Media, 2007) hlm. 2.  
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 Dalam menggunakan teknologi informasi dan komunikasi, tidak semua 

orang memiliki niat dan tujuan yang baik serta menggunakan akal budi dalam 

memanfaatkan teknologi. Terdapat orang-orang atau oknum yang rela melakukan 

berbagai cara untuk memperoleh keuntungan pribadi melalui penyalahgunaan data 

pribadi seseorang yang dijadikan akses untuk meretas media elektronik, sistem 

elektronik, menjual data pribadi seseorang dan bahkan melakukan transaksi 

keuangan dengan data pribadi orang lain.9 Para oknum ini dapat disebut sebagai 

hacker yang sebetulnya pada awalnya digunakan sebagai terminologi yang positif 

karena hacker dapat diartikan sebagai seseorang yang mempunyai kemampuan 

untuk merubah segala sesuatu yang berhubungan dengan komputer, termasuk 

meretas dan mengotak-atik sistem untuk meningkatkan atau merubah platform 

tersebut menjadi lebih baik. Namun, kemampuan dan ilmu pengetahuan akan 

teknologi ini dapat pula digunakan seorang hacker untuk niat dan tujuan yang tidak 

bermartabat. Maka dari itu, disimpulkan bahwa media-lah yang dapat 

mengkonstruksikan arti “hacker” sebagai perbuatan yang negatif maupun positif.10 

Pasal 30 ayat (3) Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan 

Transaksi Elektronik menyebutkan bahwa: 

 “Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum 
mengakses komputer dan/atau sistem Elektronik dengan cara 
apapun dengan melanggar, menerobos, melampaui, atau menjebol 
sistem pengamanan.”  
 

																																																								
9 Karo Karo, Prasetyo, Op .Cit., hlm. 5.  
10 Yusep Ginanjar, “Hacker Sebagai Aktor Non-Negara: Cyber Warfare Sebagai Dampak 
Penyadap Pejabat Negara Indonesia oleh Intelijen Australia” hlm. 370.  				
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Maka dari pasal tersebut, jelas bahwa seorang hacker atau peretas telah melanggar 

hukum yang berlaku. Kegiatan kejahatan yang dilakukan oleh seorang atau 

sekelompok peretas sebetulnya bukan hal yang baru, kegiatan kejahatan ini bahkan 

tidak kunjung hilang atau berkurang akibat meningkatnya kemampuan dan ilmu 

seseorang terhadap teknologi informasi.  

  Untuk dapat berkegiatan di dunia maya atau di dunia internet, para 

pengguna perlu memasukkan data pribadi secara sadar ke dalam sistem elektronik 

tersebut. Data pribadi dapat didefinisikan sebagai informasi tunggal ataupun 

sekumpulan informasi yang dapat dilihat, didengar, dibaca tentang seseorang/badan 

hukum yang dihimpun ke dalam platform elektronik dan dimanfaatkan untuk tujuan 

sesuai kesepakatan, serta harus dijaga kerahasiaannya.11 Data pribadi setiap orang 

harus dijaga kerahasiaannya mengingat data pribadi merupakan informasi yang 

bersifat sensitif dan sudah menjadi salah satu bentuk hak privasi yang berkaitan 

dengan identitas seseorang, mulai dari Kartu Tanda Penduduk (KTP), Surat Ijin 

Mengemudi (SIM), Paspor, Kartu Keluarga (KK), Nomor Pokok Wajib Pajak 

(NPWP), Nomor Rekening, sidik jari, ciri khas seseorang dan sebagainya. Hak 

privasi dengan demikian adalah hak konstitusional setiap warga negara yang diatur 

dalam Undang-Undang Dasar Negara Republik Indonesia Tahun 1945. Hak 

konstitusional merupakan tanggungjawab dan kewajiban dari suatu negara terhadap 

warga negaranya.  

																																																								
11 Karo Karo, Prasetyo, Op .Cit., hlm. 4.  
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Data pribadi disebut sebagai identitas yang terikat dengan seseorang karena 

menyangkut informasi pribadi seseorang, maka dari itu data pribadi dianggap 

sebagai hak milik. Seharusnya  masyarakat mengerti bahwa data pribadi seseorang 

tidak diperkenankan untuk digunakan atau dimanfaatkan orang lain. Namun, 

dengan adanya kasus kebocoran data pribadi yang kian meningkat, jelas bahwa para 

oknum di belakang kasus kebocoran data pribadi mengabaikan hukum demi 

keuntungan dan kepuasan pribadi. Kasus kebocoran data pribadi sudah tidak asing 

terjadi terutama dalam perdagangan elektronik (e-commerce). Pada zaman yang 

serba maju, saat ini kegiatan jual-beli pun dapat dilakukan melalui handphone 

genggam tanpa harus ada interaksi fisik secara langsung antara penjual dengan 

pembeli. Perdagangan yang dilakukan melalui alat teknologi elektronik yang 

disebut sebagai perdagangan elektronik (e-commerce). 12  

Salah satu kasus peretasan data pribadi yang terjadi dalam ruang lingkup e-

commerce di Indonesia adalah kasus kebocoran data pribadi yang dialami oleh 

Tokopedia pada bulan Mei 2020 lalu. Pratama Dahlian Persadha, Ketua 

Communication & Information System Security Research Center (CISSReC) 

mengatakan bahwa kasus kebocoran ini berawal pada saat hasil peretasan oleh 

peretas dengan nama akun ‘Whysodank’ diunggah di Raid Forum. Raid Forum 

merupakan forum online yang sering mengungkapkan kebocoran-kebocoran data 

atau konten lainnya yang melanggar perundang-undangan di Indonesia. Forum 

online ini termasuk situs jenis surface web yang mudah diakses oleh siapapun tanpa 

																																																								
12 Alwendi, “Penerapan E-Commerce Dalam Meningkatkan Daya Saing Usaha”, Jurnal 
Manajemen Bisnis, Vol. 17, No. 3 Juli 2020 hal. 318.  
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harus memanfaatkan peramban khusus. Dalam forum online ini, anggota terkait 

aktivitas pembobolan data dapat melakukan diskusi, bahkan dapat dikatakan 

sebagai “marketplace” bagi penjual dan pemburu data.13 Dari Raid Forum tersebut, 

peretas lain yang berjuluk ‘ShinyHunters’ mengunggah thread adanya penjualan 91 

juta akun Tokopedia di salah satu forum dark web, yaitu Empire Market.14  

Pada 2019, pihak Tokopedia telah menyatakan bahwa terdapat 91 juta akun 

aktif di platformnya. Berarti, hampir semua data akun platform Tokopedia berhasil 

diretas dan 7 juta diantaranya merupakan data akun para merchant Tokopedia. Data 

yang dijual oleh pelaku seharga US$5.000 atau sekitar 74 juta rupiah itu berupa 

user ID, email, nama lengkap, tanggal lahir, jenis kelamin, nomor handphone dan 

password yang masih tersandi. Walaupun data untuk password akun masih dalam 

keadaan acak dan dienkripsi, data lain sudah terlanjur terbuka. Ini membuka 

peluang bagi para peretas untuk dapat memanfaatkan data tersebut untuk 

melakukan penipuan dan pengambilan akun-akun internet terlebih adanya 

kebiasaan masyarakat yang memiliki password yang sama untuk semua akun 

platform yang mereka miliki. Menurut Pratama, peretasan Tokopedia ini dapat 

meluas ke akun media sosial dan platform lainnya jika menggunakan email dan 

password yang sama. Karena hal ini, pemerintah dan lembaga harus cepat 

melakukan pengamanan akun sebagai langkah antisipasi. Pemilik akun tokopedia 

																																																								
13 Kompas, “7 Data Bocor yang Diungkap Raid Forums sebelum Diblokir Kominfo”, 
https://www.kompas.com/tren/read/2021/05/22/205006565/7-data-bocor-yang-diungkap-raid-
forums-sebelum-diblokir-kominfo?page=all , diakses 24 Oktober 2021 
14 Rahmad Fauzan, “Ini Kronologis Informasi Peretasan di Tokopedia!”, 
https://teknologi.bisnis.com/read/20200503/266/1235699/ini-kronologis-informasi-peretasan-di-
tokopedia, diakses 24 Oktober 2021 
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dengan adanya insiden kebocoran data pribadi tersebut mengharapkan bahwa pihak 

Tokopedia dapat  bertanggungjawab karena data penggunanya diambil dan 

disalahgunakan. Pihak Tokopedia memiliki kewajiban secara berulang-ulang 

dengan memanfaatkan segala sarana media yang ada, memberitahukan apa saja 

yang harus dilakukan oleh para pengguna platformnya (seperti mengganti kata 

sandi akun dan mengaktifkan OTP) sampai semua penggunanya menyadari 

kebocoran ini dan hendak mengganti kata sandinya. 15 Dalam kasus ini, jelas bahwa 

para pemilik akun serta merchant platform Tokopedia telah dirugikan sebagai 

konsumen. Dengan ini, para konsumen yang merasa dirugikan dapat 

memperjuangkan haknya berdasarkan Pasal 19 ayat (1) Undang-Undang Nomor 8 

Tahun 1999 tentang Perlindungan Konsumen (UUPK) yang berbunyi:  

“Pelaku usaha bertanggung jawab memberikan ganti rugi atas 
kerusakan, pencemaran, dan/atau kerugian konsumen akibat 
mengkonsumsi barang dan/atau jasa yang dihasilkan atau 
diperdagangkan.” 
 

Peretasan data dapat menimpa tidak hanya kepada masyarakat, tetapi dapat 

pula dialami instansi pemerintah maupun swasta. Kasus kebocoran data lainnya 

yang terjadi adalah kebocoran data BPJS Kesehatan. Indonesia memiliki lembaga 

khusus yang dibentuk untuk mengurus program jaminan sosial untuk 

masyarakatnya, lembaga khusus tersebut adalah Badan Penyelenggara Jaminan 

Sosial (BPJS). Badan Penyelenggara Jaminan Sosial (BPJS) telah diatur dalam 

Undang-Undang Republik Indonesia Nomor 24 Tahun 2011 tentang Badan 

																																																								
15 CNN, “Kronologi Lengkap 91 Juta Akun Tokopedia Bocor Dijual”, 
https://www.cnnindonesia.com/teknologi/20200503153210-185-499553/kronologi-lengkap-91-
juta-akun-tokopedia-bocor-dan-dijual, diakses pada 24 Oktober 2021 
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Penyelenggara Jaminan Sosial. Dalam bagian menimbang huruf (a) UU No. 24 

Tahun 2011, sistem jaminan sosial nasional merupakan program negara yang 

bertujuan memberikan kepastian perlindungan dan kesejahteraan sosial bagi 

seluruh rakyat. Namun, telah terjadi kebocoran data dalam BPJS Kesehatan yang 

terjadi pada bulan Mei 2021 lalu.16 

 Kebocoran data BPJS Kesehatan ini merupakan akibat dari kejahatan siber 

yang menyalahgunakan data pribadi masyarakat dalam BPJS Kesehatan, bahkan 

terdapat data yang diantaranya merupakan data pasien COVID-19 dan para pasien 

yang telah meninggal dunia.17 Pada tanggal 20 Mei 2021 lalu, masyarakat 

dihebohkan dengan sebuah unggahan di media twitter yang mengabarkan bahwa 

terjadi kebocoran 279 juta data penduduk yang dibobol dari laman BPJS Kesehatan. 

Dari unggahan tersebut, disebutkan data penduduk yang bocor telah dijual ke forum 

online ‘Raid Forums’ oleh seorang pemilik akun twitter dengan nama samaran 

Kotz. Kotz menyatakan bahwa data tersebut berisikan NIK, nomor ponsel, e-mail, 

alamat dan gaji penduduk, termasuk penduduk Indonesia yang telah meninggal 

dunia.18 Kementerian Komunikasi dan Informatika (Kemkominfo) turut memeriksa 

dan mempertanyakan penyebab dugaan kebocoran data yang terjadi dan akhirnya 

mengutarakan hasil pertemuan antara Kemkominfo dengan pengelola BPJS 

																																																								
16 Kompas, “Data BPJS Bocor, Cek Apakah Anda Terdampak?”, 
https://tekno.kompas.com/read/2021/05/25/15020057/data-bpjs-kesehatan-bocor-cek-apakah-
anda-terdampak-?page=all, diakses pada 22 Februari 2022 
17 BBC, “BPJS Kesehatan: Data ratusan juta peserta diduga bocor- ‘Otomatis yang dirugikan 
masyarakat, kata pakar”,https://www.bbc.com/indonesia/indonesia-57196905, diakses pada 7 
Oktober 2021 
18 Kompas.com, “Bahaya Kebocoran Data yang Diduga dari Laman BPJS, Ini Kata Ahli TI”, 
https://www.kompas.com/tren/read/2021/05/21/201500565/bahaya-kebocoran-data-yang-diduga-
dari-laman-bpjs-ini-kata-ahli-it?page=all , diakses 7 Oktober 2021.  
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Kesehatan kepada media. Dedy Permadi selaku juru bicara Kemkominfo 

mengatakan bahwa BPJS Kesehatan akan segera memastikan dan menguji ulang 

data pribadi yang diduga bocor serta pengoordinasian oleh Kemkominfo dan Badan 

Siber dan Sandi Negara (BSSN) atas investasi yang dilakukan oleh tim BPJS 

Kesehatan. Sebagai upaya kedepannya, BPJS Kesehatan akan melakukan langkah-

langkah pengamanan data untuk meminimalisir ancaman kebocoran data pribadi 

yang lebih besar serta pengajuan pemutusan akses terhadap beberapa tautan yang 

menyebarluaskan data pribadi tersebut. Terdapat tiga tautan yang akan diputus, 

yaitu bayfiles.com, mega.nz, dan anonfiles.com. 19 Penulis dalam penulisan ini akan 

lebih lanjut mengkaji perlindungan terhadap data pribadi para pemilik akun 

platform Tokopedia yang telah diretas.  

 

1.2  Rumusan Masalah 

 Berdasarkan pemaparan latar belakang di atas, maka yang menjadi 

pertanyaan penelitian adalah: 

1. Bagaimana perlindungan yang diberikan terhadap data pribadi dari pemilik 

akun platform Tokopedia berdasarkan Peraturan Pemerintah Nomor 71 

Tahun 2019 tentang Penyelenggaraan Sistem Elektronik dan Peraturan 

Menteri Nomor 20 Tahun 2016 tentang Perlindungan Data Pribadi Dalam 

Sistem Elektronik? 

																																																								
19 Agustinus Mario Damar, “Kemkominfo: BPJS Akan Pastikan dan Uji Ulang Data Pribadi yang 
Diduga Bocor”, https://www.liputan6.com/tekno/read/4563494/kemkominfo-bpjs-akan-pastikan-
dan-uji-ulang-data-pribadi-yang-diduga-bocor, Diakses 7 Oktober 2021 
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2. Bagaimana pertanggungjawaban PT. Tokopedia atas kebocoran data 

pribadi sebagai Penyelenggara Sistem Elektronik kepada pemilik akun 

platform Tokopedia berdasarkan Peraturan Pemerintah Nomor 71 Tahun 

2019?  

 

 

1.3 Tujuan Penelitian 

1. Untuk mengetahui dan memahami bagaimana peran PT. Tokopedia sebagai 

Pelaku Usaha dalam menjamin data pribadi para pengguna platform 

Tokopedia.   

2. Untuk mengetahui bentuk pertanggungjawaban PT. Tokopedia kepada 

korban kebocoran data pribadi sebagai Penyelenggara Sistem Elektronik.  

 

1.4      Manfaat Penelitian 

 Adapun manfaat penelitian dalam kajian pemanfaatan pada ilmu 

teknologi informasi dan komunikasi dalam hal perlindungan data pribadi 

untuk masyarakat umum: 

1. Diharapkan dapat memberikan kontribusi pemikiran secara meluas 

mengenai peran dan fungsi PT. Tokopedia sebagai Penyelenggara Sistem 

Elektronik. 

2. Diharapkan dapat menjadi sumber informasi terkait pentingnya 

perlindungan data pribadi untuk lebih diperhatikan baik oleh masyarakat 

maupun pemerintah demi keamanan masyarakat maupun negara. 



	

12 
	
	
	

Diharapkan dapat menjadi sumber informasi masyarakat umum, terkait 

dengan PT. Tokopedia dalam memenuhi tanggung jawabnya  

 

1.5 Sistematika Penulisan  

sistematika yang digunakan dalam penelitian ini merupakan garis besar secara 

singkat mengenai materi-materi yang dimuat dalam bab per bab dengan rincian 

sebagai berikut: 

BAB I PENDAHULUAN  

Bab ini menguraikan mengenai latar belakang, rumusan masalah, tujuan penelitian, 

manfaat penelitian, dan sistematika penelitian. 

BAB II TINJAUAN PUSTAKA 

Bab ini berisikan tinjauan teoritis dan tinjauan konseptual yang akan penulis 

uraikan mengenai teori apa saja yang akan digunakan untuk dapat memudahkan 

para pembaca. 

BAB III METODE PENELITIAN 

Bab ini akan memuat mengenai jenis data, cara perolehan data, jenis pendekatan, 

dan analisa data. 

BAB IV HASIL PENELITIAN DAN ANALISIS 

Bab ini akan berisikan mengenai hasil penelitian dan analisis dari rumusan masalah. 
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BAB V KESIMPULAN DAN SARAN 

Bab ini akan berisikan mengenai kesimpulan serta saran dari hasil analisis. 

 

      

 

 

 

 

 

 

 

 

 

 

 

 

 

 


