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PENDAHULUAN

1.1  Latar Belakang Masalah

Dewasa ini pertumbuhan pengguna internet telah mencapai jumlah yang
sangat besar. Menurut laporan The Broadband Commission for Digital
Development bulan September 2014, di akhir tahun 2014 pengguna internet telah
mencapai 2,9 miliar orang atau 40% dari jumlah umat manusia di dunia.* Dengan
tingkat pertumbuhan tersebut, maka 3,77 miliar orang atau lebih dari setengah
populasi dunia telah menggunakan internet pada tahun 2018.? Dengan potensi
sebesar itu maka peradaban manusia akan mencapai era konektivitas massal (mass
connectivity) dimana perubahan-perubahan terhadap cara manusia melakukan
segala sesuatu akan terus terjadi. Hal ini diyakini akan juga berpengaruh terhadap
pembangunan dan kesejahteraan dunia. Konektivitas massal dengan teknologi pita
lebar (broadband) akan memperbaiki kehidupan manusia dalam berbagai hal
seperti akses yang lebih baik terhadap layanan kesehatan, pengelolaan keuangan
seperti pembayaran secara mobile (m-payment) serta pemberdayaan manusia
melalui pendidikan secara online dan terciptanya pemerintahan yang lebih

transparan.®

! International Telecomunication Union (ITU) and United Nation Educational, Scientific and
Cultural Organization (UNESCO) (2014), The State of Broadband 2014: Broadband For All, A
Report By The Broadband Commision, September 2014.

2 International Telecomunication Union (ITU) and United Nation Educational, Scientific and
Cultural Organization (UNESCO) (2018), The State of Broadband 2018: Broadband Catalyzing
Sustainable Development, Broadband Commision for Sustainable Development, September 2018.
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Di samping pertumbuhan pengguna internet sebagaimana diuraikan
tersebut, tidak kalah pentingnya adalah pertumbuhan pengguna telepon seluler
(mobile phone). Dalam laporan International Telecommunication Union (ITU)
tahun 2014, di akhir tahun 2014 telah terdapat lebih dari 6,9 miliar pelanggan
telepon seluler. Dari jumlah tersebut, terdapat sekitar 3,4 miliar pengguna mobile
phone yang artinya rata-rata setiap pengguna mobile phone menggunakan lebih dari
2 layanan telepon selular. Sekarang ini, dengan penggabungan antara internet dan
telepon selular menjanjikan konektivitas internet yang lebih dahsyat dengan
kecepatan yang lebih besar kepada jumlah orang yang lebih banyak. Emarketer,
perusahaan yang bergerak dalam bidang electronic commerce (e-commerce), media
internet dan penelitian pasar internet, menyarankan bahwa dari jumlah pengguna
telepon seluler tersebut, 1,76 miliar diantaranya menggunakan telepon seluler pintar
(smartphone) pada tahun 2014. ITU mencatat bahwa pada tahun 2018 jumlah
pengguna layanan mobile broadband telah mencapai 4,63 miliar.* Sementara itu
Ericsson memperkirakan pada tahun 2019 akan terdapat 5,6 miliar pelanggan
smartphone.®

Indonesia sendiri terimbas arus perkembangan internet dan layanan telepon
seluler. Dengan jumlah penduduk terbesar keempat di dunia yakni diperkirakan
mencapai 267 juta jiwa pada tahun 2019,° penetrasi telepon seluler di Indonesia

pada tahun 2012 telah melampaui 120% sebagaimana dilaporkan oleh ITU World

* 1bid

® Ibid.

& Menurut Databoks yang menggunakan proyeksi hasil survey penduduk antar sensus
(SUPAS) tahun 2015
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Telecommunication/ICT Indicators Database, 2013.” Laporan ini mengindikasikan
bahwa rata-rata penduduk Indonesia menggunakan 1,2 telepon seluler. Berdasarkan
data terbaru dari Hootsuite, jumlah pelanggan telepon seluler di Indonesia pada
tahun 2019 telah mencapai 355,5 juta atau penetrasinya telah mencapai 133%.8
Dengan berkembang pesatnya pengguna internet tersebut, berkembang pula
berbagai jenis layanan yang berbasis internet yang menyentuh berbagai sektor
seperti keuangan, pendidikan, kesehatan, pertanian, kewirausahaan dan lain-lain.
Bila yang dijadikan acuan adalah penetrasi internet (diukur dari jumlah
pengguna internet dibandingkan dengan jumlah penduduk suatu negara), maka
menurut 1TU, penetrasi internet di Indonesia pada tahun 2012 mencapai angka
15,4% yang berarti masih cukup rendah. Namun bila pengukuran penetrasi
dipersempit hanya pada kelompok usia muda antara 15-24 tahun, maka penetrasi
internet di Indonesia meningkat menjadi 33,3%. Angka ini mengindikasikan bahwa
penetrasi pengguna internet di Indonesia meningkat dua kali lipat lebih tinggi pada
penduduk muda. Artinya potensi pengguna internet Indonesia pada masa
mendatang akan semakin menjanjikan. Namun dalam tujuh tahun terakhir,
penetrasi internet di Indonesia meningkat secara tajam. Menurut Asosiasi
Penyelenggara Jasa Internet Indonesia (APJII), terdapat sebanyak 143,26 juta
pengguna Internet di Indonesia pada tahun 2017 atau 54,68% dari total 262 juta

penduduk Indonesia telah menggunakan Internet.®

" International Telecomunication Union (ITU), Measuring The Information Society, The ICT
Development Index, 2013, 82-82.

8 Hootsuite (we are social): Indonesian Digital Report 2019, https://andi.link/hootsuite-we-
are-social-indonesian-digital-report-2019/, diposting tanggal 9 Februari 2019, diakses tanggal 28
Mei 2019.

% Laporan Asosiasi Penyelenggara Jasa Internet Indonesia (APJII) tahun 2017



Dalam industri telekomunikasi dan informasi, internet menjadi titik temu.
Perusahaan telekomunikasi yang merangkap menjadi penyedia layanan internet,
serta penyedia layanan internet lainnya menyediakan sambungan koneksi
(connectivity) bagi pelanggan. Di sisi lain, penyedia konten menyediakan berbagai
layanan yang memanfaatkan koneksi internet tersebut untuk berbagai sektor mulai
dari transaksi, pendidikan, kesehatan, hiburan, pemerintahan dan lain-lain.
Sepintas, hubungan antara penyedia layanan internet dan penyedia konten seperti
sebuah simbiosis mutualisme yang saling menguntungkan atau saling melengkapi
(merupakan komplemen satu sama lain). Dalam menjalankan layanan masing-
masing tersebut, penyedia layanan internet dan penyedia konten menggunakan
model bisnis (business model) yang berbeda. Penyedia layanan internet
menerapkan cara penagihan langsung baik melalui biaya pendaftaran dan biaya
penggunaan yang besarannya ditentukan berdasarkan waktu, volume dan kecepatan
layanan. Sedangkan penyedia konten selain bisa menerapkan cara penagihan
langsung juga bisa menerapkan cara penagihan tidak langsung yaitu model pasar
dua sisi (two-sided markets model) biasanya dalam bentuk iklan, gratis dulu lalu
bayar (freemium) dan kapitalisasi pasar (market capitalization) yaitu menjual bisnis
atau perusahaan secara keseluruhan manakala nilainya sudah tinggi.

Model bisnis tidak langsung banyak diterapkan oleh para penyedia konten
yang seolah-olah menawarkan layanan secara gratis dengan berbagai cara sebagai
berikut:

1. Two-sided markets model: Penyedia konten mengelola market dari dua sisi

yaitu pengguna (user) yang menikmati layanan secara gratis dan pihak yang
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akhirnya membayar kepada penyedia konten, salah satu dari pihak tersebut
adalah pengiklan. Logikanya, semakin banyak user, maka semakin banyak
pengiklan yang berminat. Namun jumlah pengiklan perlu dibatasi juga
karena semakin banyak iklan yang muncul akan membuat user semakin
kurang tertarik dengan konten tersebut.

2. Freemium: Penyedia konten memberikan layanan dasar secara gratis kepada
user. Namun apabila user tertarik untuk menggunkan layanan yang lebih
tinggi tingkatan manfaatnya atau menggunakan fasilitas tambahan
(advanced), maka user akan dikenakan biaya.!

3. Market capitalization: Penyedia konten berusaha menarik jumlah user
sebanyak-banyaknya. Setelah jumlah user-nya cukup banyak, maka
penyedia konten akan menjual bisnisnya tersebut kepada pemodal. Dalam
model bisnis ini maka semakin banyak jumlah user maka akan semakin
tinggi nilai bisnis tersebut pada saat dijual (kapitalisasi).'?

Perkembangan internet dan berbagai teknologi digital yang terkait dengan
internet telah memicu terjadinya gelombang keempat revolusi industri. Dimana

dengan berbagai kemudahan yang dihasilkan dari revolusi industri keempat tersebut

10 Zhao, W., 2011, “Two-sided markets model and its applications”, Doctoral Dissertation,
Stanford University; Armstrong, M., 2006, “Competition in two-sided markets”, Rand Journal of
Economics; Rysman, M., 2009, “The economics of two-sided markets”, Journal of Economic
Perspectives; Tejpal, R. and Dewnarain, G., 2014, “Market Trends: South Korean CSPs Driving
New Revenue Growth from Digital Services”, Gartner Report.

11 Martin, E.J., 2012, “The freemium frenzy”, EContent; Needleman, S.E. and Loten, A.,
2012, “When freemium fails”, Wall Street Journal; Kumar, V., 2014, “Making ‘freemium’ work”,
Harvard Business Review, (May).

12 Morgan Stanley Consulting Group, 2014, Glossary of investment terms-online report;
Gupta, S. and Mela, C.F., 2008, “What is a customer worth?”, Harvard Business Review; Hahn,
Wm. L. and Dewnarain, G., 2017, “Market Trends: Digital Services From CSPs Worldwide, 20177,
Gartner Report.
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maka potensi digital ekonomi menjadi sangat luas dan bisa jadi tanpa batas.
Termasuk di dalam potensi digital tersebut adalah e-commerce yang saat ini sudah
berkembang pesat di berbagai belahan dunia termasuk di Indonesia.*®
Di sisi lain, perkembangan internet yang cepat tersebut beserta gelombang
revolusi industri keempat yang ditimbulkannya menciptakan tantangan tersendiri
bagi penataan regulasi yang terkait di dalamnya baik dari sisi pengaturan
penyelenggara layanan internet (internet service provider) maupun pengaturan
penyedia konten (content provider). Padahal, berdasarkan laporan dari ITU pada
tahun 2013, paling tidak saat itu saja sudah terdapat tujuh aspek yang perlu ditata
regulasinya. Ke-tujuh aspek tersebut antara lain:
1. Lisensi.
2. Regulasi harga.
3. Penataan dan pemantauan spectrum.
4. Akses dan layanan universal.
5. Konten penyiaran.
6. Konten internet.
7. Teknologi informasi.
Berdasarkan pengamatan ITU di seluruh dunia, terdapat tiga pihak yang ikut
terlibat dalam regulasi teknologi informasi dan komunikasi yaitu regulator,

kementerian sektor terkait, dan kementerian sektor lain atau organisasi

13 Astrid Savitri, 2019, Revolusi Industri 4.0 Mengubah Tantangan Menjadi Peluang di Era
Disrupsi 4.0, Penerbit Genesis, Yogyakarta

14 International Telecomunication Union (ITU) and United Nation Educational, Scientific and
Cultural Organization (UNESCO) (2014), Op.Cit., 27
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pemerintahan lainnya. Di samping itu ada juga pengaturan yang dilakukan swadaya
oleh penyedia layanan dan bahkan ada juga hal-hal yang belum diatur. Dari hal-hal
yang belum diatur tersebut, konten internet memegang porsi yang paling besar
yakni sekitar 40%.%° Sehingga sudah barang tentu potensi terjadinya
penyalahgunaan konten internet ini sangatlah tinggi dan berpotensi merugikan
pihak tertentu atau menguntungkan pihak lainnya.

Pengaturan secara lebih seksama mengenai konten internet belum
sepenuhnya tertuang dalam peraturan perundangan yang ada. Dalam Undang-
Undang Republik Indonesia Nomor 11 Tahun 2008 tentang Informasi dan
Transaksi Elektronik. Dengan diundangkannya Undang-Undang Republik
Indonesia Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik
merupakan suatu bentuk antisipasi dari Pemerintah Republik Indonesia bersama
dengan DPR dari adanya suatu kemungkinan-kemungkinan dampak buruk yang
dapat timbul. ®

Dalam Pasal 4 ayat b, c, d, dan e diatur bahwa pemanfaatan teknologi
informasi dan transaksi elektronik dilaksanakan dengan tujuan untuk:
mengembangkan perdagangan dan perekonomian nasional dalam rangka
meningkatkan kesejahteraan masyarakat; meningkatkan efektivitas dan efisiensi
pelayanan publik; membuka kesempatan seluas-luasnya kepada setiap orang untuk
memajukan pemikiran dan kemampuan di bidang penggunaan dan pemanfaatan

teknologi informasi seoptimal mungkin dan bertanggung jawab; dan memberikan

15 1bid. HIm. 27.
16 0. C. Kaligis. 2012, Penerapan Undang-Undang Nomor 11 Tahun 2008 tentang Informasi
dan Transaksi Elektronik Dalam Prateknya, Yarsif Watampone, Jakarta. Hal 505-506.
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rasa aman, keadilan, dan kepastian hukum bagi pengguna dan penyelenggara
teknologi informasi. Sedangkan pada Pasal 9 diatur bahwa Pelaku usaha yang
menawarkan produk melalui sistem elektronik harus menyediakan informasi yang
lengkap dan benar berkaitan dengan syarat kontrak, produsen, dan produk yang
ditawarkan. Pengaturan secara lebih jelas mengenai hak dan kewajiban penyedia
layanan internet dan penyedia konten dalam menyediakan layanan e-commerce
kepada pelanggan belum diatur secara khusus.*’

Pada Pasal 15 ayat (1) UU ITE, memberikan kewajiban bagi setiap
penyelenggara untuk menyelenggarakan sistem elektroniknya secara andal dan
aman serta bertanggung jawab terhadap beroperasinya Sistem Elektronik
sebagaimana mestinya. Pada ayat (2) dan (3) dinyatakan bahwa Penyelenggara
Sistem Elektronik bertanggung jawab terhadap Penyelenggaraan Sistem
Elektroniknya, kecuali dapat dibuktikan terjadinya keadaan memaksa, kesalahan,
dan/atau kelalaian pihak pengguna sistem elektronik. Berdasarkan pengaturan ini
pemerintah memberikan perlindungan dan tanggung jawab kepada penyelenggara
sistem elektronik dan tidak terkecuali penyelenggara e-commerce untuk
memberikan perlindungan kepada konsumen.

Tidak dapat dipungkiri bahwa kemajuan teknologi komunikasi yang
menciptakan cyberspace tidak terlepas dari kejahatan atau yang disebut dengan
cyber crime.'® Beberapa jenis cyber crime berdasarkan aktivitas yang dilakukannya

yakni:

17 Klaus Schwab, 2019, Revolusi Industri Keempat, PT Gramedia Pustaka Utama, Jakarta
18 Cyber Crime adalah aktivitas kejahatan yang dilakukan di dunia maya dengan
menggunakan teknologi komputer atau jaringan komputer atau disebut juga dengan kejahatan dunia
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1. Unauthorized Access,®

2. lllegal Contents,?

3. Penyebaran Virus secara sengaja,?

4. Data Forgery,?

5. Cyber Espionage, Sabotage and Extortion,?®

6. Cyberstalking dan Carding,*

maya. Kejahatan Cyber Crime dapat berupa penipuan e-commerce atau biasa dikenal dengan
transaksi jual beli online, pemalsuan cek, penipuan kartu kredit/carding, confidence fraud, penipuan
identitas, pornografi anak, membobol komputer server tanpa otoritas, mencuri data rahasia,
menyerang komputer menggunaka virus untuk merusak sistim dan menghancurkan data.

19 Cyber crime yang terjadi ketika seseoarang memasuki atau menyusup ke dalam suatu
sistem jaringan komputer secara tidak sah atau tanpa izin atau tanpa sepengetahuan pemilik sistem
jaringan komputer yang dimasukinya. Contohnya adalah Probing dan Port Scanning yaitu
mempelajari sesuatu untuk mendapatkan informasi dari sesuatu dengan mempelajari celah
keamanan dari suatu sistem. Celah sistem keamanan yang lemah pada suatu jaringan komputer
memungkinkan penyusup untuk masuk ke dalam jaringan komputer tanpa sepengetahuan pemilik
jaringan kompuet dan lebih jauh lagi dapat menyalahgunakan informasi atau data-data yang terdapat
di dalam jaringan komputer orang lain dan dipergunakan tidak sebagaimana mestinya.

20 Cyber crime yang dilakukan dengan cara memasukan data atau informasi ke internet
tentang suatu hal yang tidak benar, tidak etis, dan dapat dianggap sebagai melanggar hukum atau
menggangu ketertiban pada masyarakat umum. Contohnya adalah pornografi atau dewasa ini adalah
penyebaran hoax atau kebohongan yang disebarkan untuk tujuan yang jahat, pencemaran nama baik
melalui media elektronik atau penyebaran konten yang menyesatkan.

2L Cyber crime yang dilakukan oleh hacker yang tidak bertanggung jawab dengan
menyebarkan virus secara sengaja yang pada umumnya dilakukan melalui email, akan tetapi dalam
perkembangannya bahwa penyebaran virus secara sengaja oleh hacker dilakukan melalui konten
atau program lain seperti melalui sebuah website yang ketika dibuka membawa virus kepada sistem
jaringan komputer atau melalui sebuah iklan yang ditampilkan pada sebuah website yang sering
dikunjungi. Bahkan penyebaran virus secara sengaja kepada jaringan komputer bisa melalu sebuah
jaringan atau internet yang diakses.

22 Cyber crime yang bertujuan untuk memalsukan data pada dokumen-dokumen penting yang
ada di internet. Pemalsuan data atau dokumen-dokumen tersebut biasa menyerang institusi atau
lembaga-lembaga penting yang berbasis web database.

23 Cyber Espionage merupakan cyber crime yang memanfaatkan jaringan internet untuk
melakukan kegiatan mata-mata terhadap pihak lain, dengan memasuki sistem jaringan komputer
pihak sasaran sedangkan Sabotage and Extortion merupakan jenis kejahatan yang dilakukan dnegan
membuat gangguan, perusakan dan penghacuran terhadap data komputer yang terhubung dengan
internet.

2 Cyberstalking bertujuan untuk menganggu dan melecehkan seseorang dengan
memanfaatkan komputer, seperti misalnya menggunakan e-mail dan dilakukans ecara berulang-
ulang. Sedangkan carding adalah kejahatan yang dilkaukan untuk mencuri nomor kartu kredit milik
orang lain dan digunakan dalam transaksi perdagangan di internet.
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7. Hacking dan Cracker,?

8. Cybersquatting and Typosquatting,?®
9. Hijacking,?’

10. Cyber Terorism.?

Cyber crime merupakan ancaman dan harus menjadi perhatian baik oleh
pemerintah maupun penyelenggara e-commerce. Dalam hal ini pemerintah
memiliki kewajiban memberikan keamanan terhadap konsumen sebagai pengguna
e-commerce. Cyber crime yang dapat menyerang melalui berbagai macam media
untuk menguasai atau merusak jaringan komputer atau website seseorang dapat
menimbulkan kerugian tidak hanya pada konsumen akan tetapi juga penyedia
layanan e-commerce.

Perlindungan terhadap konsumen selaku pengguna website e-commerce
yang tidak luput dari cyber crime sejalan dengan Undang-Undang Republik
Indonesia nomor 8 tahun 1999 tentang Perlindungan Konsumen Pasal 2 dijelaskan
bahwa perlindungan konsumen berasaskan manfaat, keadilan, keseimbangan,

keamanan dan keselamatan konsumen, serta kepastian hukum. Sedangkan pada

%5 Aktivitas cracking di internet memiliki lingkup yang sangat luas, mulai dari pembajakan
account milik orang lain, pembajakan situs web, probing, menyebarkan virus, hingga pelumpuhan
target sasaran.

26 Cybersquatting adalah kejahatan yang dilakukan dengan cara mendaftarakan domain nama
perusahaan orang lain dan kemudian berusaha menjualnya kepada perusahaan tersebut dengan harga
yang lebih mahal. Sedangkan Typosquatting adalah kejahatan dengan membuat domain plesetan
yaitu domain yang mirip dengan nama orang lain.

27 Salah satu kejahatan yang melakukan pembajakan hasil karya orang lain.

2 Cracking ke situs pemerintah atau militer untuk melemahkan sistem pertahanan suatu
negara. Lihat “Mengenal Apa Itu Cyber Crime Dan Jenis-jenisnya”, Patartambunan.com,
http://www.patartambunan.com/mengenal-apa-itu-cyber-crime-dan-jenis-jenisnya/, diposting 4
Agustus 2015, diakses 25 Juni 2016.

10



Pasal 3, hal ini diperjelas dan dipertegas dengan tujuan dari diterapkannya Undang-

Undang Perlindungan Konsumen tersebut sebagai berikut:

a.

b.

meningkatkan kesadaran, kemampuan dan kemandirian konsumen untuk
melindungi diri;

mengangkat harkat dan martabat konsumen dengan cara menghindarkannya
dari ekses negatif pemakaian barang dan/atau jasa;

meningkatkan pemberdayaan konsumen dalam memilih, menentukan dan
menuntut hak-haknya sebagai konsumen;

menciptakan sistem perlindungan konsumen yang mengandung unsur
kepastian hukum dan keterbukaan informasi serta akses untuk mendapatkan
informasi;

menumbuhkan kesadaran pelaku usaha mengenai pentingnya perlindungan
konsumen sehingga tumbuh sikap yang jujur dan bertanggung jawab dalam
berusaha;

meningkatkan kualitas barang dan/atau jasa yang menjamin kelangsungan
usaha produksi barang dan/atau jasa, kesehatan, kenyamanan, keamanan,
dan keselamatan konsumen.

Sekalipun Indonesia sudah mengesahkan Undang-Undang Perlindungan

Konsumen, banyak kalangan menilai bahwa undang-undang tersebut tidak

memadai untuk memberikan perlindungan pada konsumen dalam transaksi-

transaksi e-commerce.?® Aturan-aturan yang ada di Indonesia yang mengatur

permasalahan hukum yang diterapkan (applicable law) dan yurisdiksi yang

digunakan tidak cukup jelas untuk transaksi-transaksi e-commerce yang bersifat

lintas negara sehingga pelanggan tidak mendapatkan perlindungan hukum yang

memadai. Keyakinan konsumen-konsumen Indonesia terhadap e-commerce rendah

sebagai akibat dari tidak efektifnya mekanisme perlindungan konsumen yang jelas

dan tegas.

29 Heldia Natalia, “Perlindungan Hukum terhadap Konsumen dalam Transaksi E-

Commerce,” https://jurnal.hukumonline.com/a/5d5443a5d374850c4f0760b5/perlindungan-
hukum-terhadap-konsumen-dalam-transaksi-e-commerce, diposting Desember 2017, diakses 7
Juni 2019.
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Seiring dengan peraturan perlindungan konsumen yang ada di Indonesia,
PBB secara internasional juga telah mengeluarkan resolusi untuk memerangi
kejahatan yang dilakukan melalui sistem elektronik (komputer dan internet).%
Resolusi tersebut meminta untuk semua negara mengkriminalisasikan segala
macam tindakan penyalagunaan teknologi informasi yang sangat membahayakan
sistem elektronik global sebagai sarana komunikasi dan informasi seluruh bangsa
di dunia. Konvensi ini merupakan bentuk perlindungan terhadap cyber crime yang
menjadi isu dalam konvensi masyarakat Eropa tentang cyber crime di Budapest
Treaty 23 November 2001 tentang Convention on Cybercrime. 3!

Terdapat peluang untuk menerapkan Undang-Undang Republik Indonesia
Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik dan Undang-
Undang Republik Indonesia nomor 8 tahun 1999 tentang Perlindungan Konsumen
secara simultan untuk mengantisipasi permasalahan-permasalahan hukum yang
timbul akibat pelaksanaan kegiatan e-commerce. Namun dalam perkembangannya,
kegiatan e-commerce telah berkembang sedemikian pesat dan semakin menyatu
dengan aktivitas-aktivitas utama masyarakat sehingga membentuk suatu tatanan
baru yang bersinggungan dengan tatanan yang sudah ada. Perkembangan e-
commerce tersebut merupakan bentuk perkembangan dari sistem komunikasi

terutama dalam sistem transaksi pada masyarakat yaitu dari tradisional menjadi

30 United Nations, Resolution adopted by General Assembly., Combating the criminal misuse
of information technologies, (Geneva: 22 January 2001).

31 Konvensi Budapest ini membahas terkait substantif cyber crime yakni tindak pidana yang
mencakup kerahasiaan, integritas dan ketersediaan data dan sistem komputer, mencakup; illegal
acces, illegal interception, data interference, system interference dan misuse of devices, tindak
pidana yang terkait komputer, Tindak Pidana terkait konten, Tindak Pidana terkait hak cipta dan
kewajiban pelayanan.
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transaksi digital dan membuat ruang baru di tengah masyarakat yang dikenal
dengan cyberspace.®? Dalam hal ini maka perlu juga ditelaah penerapan hukum
yang setara bagi tatanan baru dan tatanan yang sudah ada sehingga sesuai dengan
asas equality before the law.

Keberadaan peraturan perundang-undangan di Indonesia untuk melindungi
konsumen atau para pihak dari cyber crime pada aktivitas-aktivitas dunia maya
yang berbeda dengan aktivitas pada dunia nyata menimbulkan pro dan kontra
mengenai bisa tidaknya sistem hukum tradisional atau konvensional diterapkan
(hukum postif/the existing law)*® digunakan untuk mengatur transaksi di dunia
maya.

Pro dan kontra yang muncul terkait dengan keberlakuan hukum tradisional
untuk transaksi di dunia maya atau cyber crime yang terjadi pada transaksi yang

menggunakan e-commerce disebabkan oleh dua hal yaitu:3*

32 |stilah cyberspace awalnya dimunculkan oleh seorang novelis science fiction bernama
Wiliam Gibson dalam karyanya Neuromancer (1984) yang sebenarnya dimaksudkan untuk
memperlihatkan suatu bentuk halusinasi virtual. la menguraikan seakan-akan adanya suatu ruang
baru (space) yang lahir akibat terhubungnya medium kawat penghantar listrik (cyber) yang
mempertemukan sistem komputer dengan sistem telekomunikasi dalam suatu penyelenggaraan
sistem elektronik. Istilah tersebut terus bergulir sebagai sitilah populer dari keberadaan suatu
komunikasi virtual melalui jaringan komputer (the net), yang selanjutnya berwujud menjadi jaringan
sistem komputer global (internet). Keberadaan kata “space” dalam istilah cyberspace secara teknis
adalah berbeda sifatnya dengan kata space dalam aerospace, karena makna space pada aerospace
adalah ruang semesta yang tak terbatas yang diciptakan oleh sang pencipta, sementara space pada
cyberspace adalah ruang komunikasi cipataan manusia yang bersifat terbatas meskipun jumlah
pengunanya akan bertambah terus dari waktu ke waktu sesuai dinamika masyarakat.

33 |Istilah yang digunakan untuk sistem hukum tradisional atau konvensional dan berlaku saat
ini pada suatu negara dan masih belum mempertimbangkan pengaruh-pengaruh perkembangan akan
teknologi informasi

3 M. Arsyad Sanusi, “Konvergensi Hukum dan Teknologi Informasi dalam Pembentukan
Undang-Undang Informasi dan Transaksi Elektronik”, Disertasi, Program Doktoral llmu Hukum
(Pasca Sarjana FHUI, 2007), him.105.
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1. Karakteristik aktivitas di internet yang bersifat lintas batas sehingga tidak lagi
tunduk pada batasan-batasan teritorial atau negara tertentu saja melainkan
keberlakuan hukumnya sudah kompleks.

2. Sistem hukum tradisional atau konvensional masih bertumpu kepada batasan-
batasan teritorial dan dianggap tidak cukup memadai untuk transaksi yang
sudah komplek seperti dengan sistem e-commerce.

Pandangan-pandangan pro dan kontra tersebut akhirnya melahirkan
kelompok-kelompok yaitu yang pertama adalah kelompok yang menolak secara
total setiap usaha untuk membentuk aturan-aturan hukum bagi aktivitas-aktivitas di
internet, kelompok yang kedua adalah yang memiliki pendapat bahwa sistem
hukum tradisional dapat mengatur aktivitas-aktivitas di internet yang sangat
mendesak tanpa harus menunggu perdebatan yang panjang dan kelompok yang
ketiga adalah kelompok yang berpendapat bahwa aturan hukum yang mengatur
transaksi e-commerce harus diciptakan atau dibentuk dengan hati-hati.

Untuk penggunaan e-commerce menciptakan istilah yaitu cyberspace yang
merupakan ruang baru yang tercipta atas kemajuan teknologi dan penggunaan e-
commerce sebagaimana disertasi dari Arsyad Sanusi tentang Konvergensi Hukum
dan Teknologi Informasi dalam Pembentukan Rancangan Undang-Undang
Informasi dan Transaksi Elektronik (RUU-ITE) bahwa selama ini penelitian hukum
yang dilakukan lebih kepada aspek pemanfaatan dalam kontek perdagangan
elektronik dan sisi penyalahgunaannya dan lebih banyak menguraikan sisi respon
hukum terhadap perkembangan Teknologi Informasi dan aspek perancangan

undang-undangnya, tetapi belum kepada isu tentang pertanggung jawaban hukum
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nasional yang berlaku dapat menjadi pedoman dalam melihat suatu tata kelola

sistem elektronik.2®

1.1.1 Potensi E-commerce di Indonesia

Indonesia berdasarkan ranked by internet users dari tahun 2013-2018
mengalami peningkatan dalam penggunaan internet. Pada tahun 2018, Indonesia
menduduki peringkat ke 6 di dunia dalam penggunaan internet terbesar yaitu
sebesar 122 juta orang. Bahkan penggunaan internet sebagaimana menurut Peart
untuk negara berkembang seperti Indonesia akan mengalami peningkatan dan
pertumbuhan jumlah pengguna internet yang besarnya dapat mencapai dua digit
setiap tahunnya.®

Perkembangan dan peningkatan penggunaan internet di Indonesia
merupakan bukti bahwa Indonesia mampu mengikuti perubahan dan perkembangan
teknologi termasuk untuk penggunaan e-commerce dalam kehidupan sehari-hari.
Yang mana dalam penggunaan e-commerce tersebut pemerintah perlu memberikan
perlindungan hukum yang jelas bagi para pihak yang terlibat di dalam penggunaan
e-commerce.

Terbentuknya suatu tatanan baru sebagai akibat dari kehadiran e-commerce
dimungkinkan karena terbentuknya kekuatan gabungan (the nexus of forces) yang

merupakan konvergensi (convergence) dan penguatan bersama (mutual

3 Ibid.
36

>

“Pengguna Internet Indonesia Nomor Enam Dunia,’
https://kominfo.go.id/content/detail/4286/pengguna-internet-indonesia-nomor-enam-
dunia/O/sorotan_media, diposting 24 November 2014, diakses 25 Juni 2018.
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reinforcement) dari empat trend yaitu: interaksi sosial, mobility, cloud (internet),
dan informasi. Kekuatan gabungan ini memberdayakan individu-individu dengan
cara berinteraksi satu sama lain dan menyalurkan informasi mereka melalui
teknologi yang dirancang dengan baik secara terintegrasi. Dalam kekuatan
gabungan, kolaborasi sosial, mobility, analytics/informasi dan cloud menciptakan
ekosistem yang diarahkan oleh pengguna (consumer driven ecosystem) dan
dipenuhi oleh peluang-peluang bisnis yang bermunculan serta pergeseran
paradigma. Kekuatan gabungan menciptakan peluang bisnis baru yang
menggairahkan bagi perusahaan yang siap untuk mengkapitalisasinya.

Menurut Gartner dan laporan Internet Data Center (IDC) pada tahun 2014,
penetrasi media sosial telah mencapai 15% total populasi Indonesia. Laporan
terbaru dari Hootsuite dalam Indonesian Digital Report tahun 2019 menjelaskan
bahwa pengguna aktif media social di Indonesia telah mencapai 150 juta dengan
penetrasi mencapai 56%.%’ Pertumbuhan social media memicu pertumbuhan
hiburan bergerak (mobile entertainment) sebesar 22% dari 4.8 triliun menjadi 5.8
triliun rupiah. Ditopang dengan pertumbuhan analisis big data (big data analyitic)
yang tumbuh 43.7% dari 210 miliar menjadi 308 miliar rupiah serta pertumbuhan
layanan komputasi awan (cloud service) sebesar 44% dari 3.43 triliun menjadi 4.94

triliun rupiah.3®

37 Hootsuite (we are social): Indonesian Digital Report 2019, https://andi.link/hootsuite-we-
are-social-indonesian-digital-report-2019/, diposting tanggal 9 Februari 2019, diakses tanggal 28
Mei 2019.

38 Gartner & IDC Report, 2014: The Nexus of Forces, him. 9.
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Berdasarkan data Asosiasi Penyelenggara Jasa Internet Indonesia (APJII)
tahun 2016, dari 132,7 juta pengguna internet di Indonesia, sebanyak 130,8 juta
pengguna internet telah mengetahui bahwa internet dapat digunakan sebagai media
jual beli. Sebanyak 10,4 juta pengguna internet melakukan bisnis atau mencari
barang secara online dan sebanyak 84,2 juta pengguna internet pernah melakukan
transaksi online.®® Sementara itu Techinasia pada tahun 2016 memperkirakan
besarnya pasar e-commerce di Indonesia bisa mencapai 60 triliun rupiah. Online
shopping merupakan konten yang paling sering digunakan oleh sebanyak 82,7 juta
pengguna internet atau 62% sedangkan bisnis personal digunakan oleh 45,3 juta
pengguna internet atau 34,2%.

Yang sangat bombastis adalah perkembangan e-commerce dalam kurun tiga
tahun terakhir dimana pengguna internet di Indonesia sudah mencapai 143 juta atau
55% dari total penduduk, menurut Global Webindex pada tahun 2018, lebih dari
50% pengguna internet di Indonesia pernah melakukan transaksi di e-commerce
paling tidak dalam satu bulan terakhir.** Menurut Frost and Sullivan, pertumbuhan
e-commerce Indonesia menjadi yang tertinggi di Asia Tenggara yaitu 31% per
tahun dan pada tahun 2019 diperkirakan telah mencapai 3,8 miliar dolar Amerika

atau setara 53,6 triliun rupiah.*2

3%  APJIl, “Saatnya Jadi Pokok Perhatian Pemerintah dan  Industri,”
https://apjii.or.id/downfile/file/BULETINAPJIIEDISIO5SNovember2016.pdf, diposting 5 November
2016, diakses 25 Juni 2018.

40 Techinasia adalah komunitas online pelaku startup di Asia.

#1 Global Webindex 2018

4 “Frost & Sullivan: Indonesia e-commerce to hit $3.8 billion in 2019,”
https://www.verdict.co.uk/electronic-payments-international/news/frost-sullivan-indonesia-e-
commerce-to-hit-38-billion-in-2019-4798832/, diposting 2 Februari 2016, diakses 5 Juli 2019.
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Dengan potensi dan perkembangan e-commerce yang begitu besar, hingga
saat ini, khususnya untuk e-commerce melalui digital, Google merupakan pemain
terbesar di seluruh dunia dan juga di Indonesia dan meraup revenue terbesar.
Menurut Google Analytics pada tahun 2013, di Indonesia Google menduduki posisi
pertama dengan pengunjung perhari selama 10.31 menit dan potensial pendapatan
perhari sebanyak USD 20,420. Sedangkan secara global Google juga menduduki
peringkat pertama dengan pengunjung perhari selama 18 menit dan potensial
pendapatan perhari sebanyak USD 856,681.4° Pemain raksasa e-commerce lainnya
adalah Amazon dengan pendapatan pada tahun 2018 mencapai USD 232,887 juta,
Alibaba dengan pendapatan pada tahun 2018 mencapai USD 56,152 juta dan eBay

dengan pendapatan pada tahun 2018 mencapai USD 10,746.%

1.1.2 Potensi Permasalahan Hukum E-commerce
Perkembangan teknologi internet dengan konten-konten pendukungnya

termasuk e-commerce perlu mendapat perhatian yang serius termasuk di dalamnya
aspek penerapan hukum. Dengan perkembangan e-commerce yang sangat pesat
tersebut penulis melihat berbagai potensi permasalahan hukum antara lain sebagai
berikut:

1. Pengaturan kewenangan penyelenggaraan dan pengelolaan e-commerce.

2. Pengaturan hak dan kewajiban penyelenggaraan e-commerce.

3. Pengaturan perlindungan pelanggan dalam penyelenggaraan e-commerce.

43 Gartner & IDC Report, 2014: The Nexus of Forces, Op.Cit.,14.
4 Amazon corporate annual report 2019, Alibaba corporate annual report 2019, eBay
corporate annual report 2019
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4. Pengaturan penggunaan informasi pelanggan dalam penyelenggaraan e-

commerce.

1.1.3 Isu Hukum atau Permasalahan dalam Penyelenggaraan E-commerce

E-commerce merupakan bentuk dari komunikasi elektronik dimana
diketahui transaksi dalam sudut pandang komunikasi adalah kegiatan bertukar
informasi melalui suatu sistem komunikasi. Transaksi melalui komunikasi
elektronik dilakukan melalui jaringan komunikasi elektronik dan/atau jasa
komunikasi elektronik dalam suatu informasi. Sehingga apabila menilik kepada
perjanjian atau kontrak antara konsumen dan penyedia layanan e-commerce tidak
selalu didasari pada kontrak transaksi. Suatu hubungan komunikasi elektronik dapat
dikatakan sebagai suatu kontrak elektronik® apabila hubungan komunikasi antara
penyedia layanan dan konsumen memenuhi syarat-syarat perjanjian dengan
jaminan hukum bahwa hubungan hukum yang dilakukan adalah dilakukan dengan
memanfaatkan suatu sistem elektronik yang terjamin dan aman.

Sebagai sebuah teknologi yang dapat membantu dan mempermudah
masyarakat dalam melakukan transaksi, e-commerce juga tidak luput dari
kekurangan sebagai berikut:*®

1. Kehilangan segi finansial secara langsung karena kecurangan. Contohnya

adalah ketika seseorang yang menyusup ke dalam sistem e-commerce dan

% Lihat Pasal 1 butir 17 UU ITE (Kontrak Elektronik adalah perjanjian para pihak yang dibuat
melalui sistem elektronik.
46 |bid
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mengubah semua atau menghancurkan semua data finansial yang ada dan
merugikan penyedia transaksi e-commerce.

. Pencurian informasi rahasia yang berharga. Pengguna yang akan melakukan
transaksi menggunakan e-commerce tidak jarang harus melakukan registrasi
baik melalui e-mail atau account yang sudah disediakan oleh e-commerce
yang sudah dipilih pengguna atau melengkapi data-data yang menunjukan
informasi dari pengguna. Informasi pengguna e-commerce tersebut tidak
jarang disalahgunakan oleh pihak yang tidak bertanggung jawab dan
menyebabkan kerugian yang besar bagi pengguna yang menjadi korban.
Kehilangan kesempatan bisnis karena gangguan pelayanan. Contohnya
adalah kesalahan di luar teknis seperti listrik yang padam yang
menyebabkan transaksi melalui e-commerce tidak dapat dilaksanakan atau
terjadi kesalahan (error) ketika transaksi sedang berlangsung dan dapat
merugikan pengguna e-commerce,

. Penggunaan e-commerce tidak luput dari serangan hacker atau pihak lain
yang dapat membobol system e-commerce. Contohnya adalah hacker yang
membobol sistem perbankan dan memindahkan sejumlah rekening nasabah
ke rekening pribadinya.

Kerugian yang tidak terduga terkait dengan kesalahan yang disebabkan oleh
manusia, kesalahan system elektronik dan sebagainya.

Meningkatkan sifat individul. Hal ini dikarenakan para pihak yang terlibat

dalam transaksi yang menggunakan e-commerce yaitu penjual dan pembeli
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tidak perlu bertemu atau bertatap muka langsung, sehingga interaksi antar
para pihak cukup melalui media telekomunikasi atau website e-commerce.
7. Transaksi atau belanja menggunakan e-commerce tidak selalu sesuai dengan
ekspetasi konsumen dan akhirnya menimbulkan kekecewaan. Contohnya
adalah barang yang ditampilkan di dalam website e-commerce kadang
berbeda dengan apa yang dilihat atau diterima oleh konsumen dan

mengecewakan konsumen yang melakukan transaksi.

Untuk presentasi kelebihan dan kekurangan penggunaan e-commerce
sebagaimana hasil survei yang dilakukan MARS adalah sebagai berikut:*’
1. Kelebihan dari belanja online
a. Praktis dan menghemat waktu, dikarenakan konsumen tidak perlu
mengunjungi secara langsung toko layaknya transaksi secara
tradisional yang memakan waktu. Menggunakan e-commerce untuk
bertransaksi praktis dikarenakan bisa dilakukan dimana saja selagi
layanan dan internet mendukung dan tidak ada batasan geografi dimana
pembeli dari seluruh belahan dunia memungkinkan untuk mengakses
produk penjual dengan mudah. E-commerce memungkinkan transaksi
dilakukan selama 24 jam sehari dan 7 hari dalam seminggu dan tidak
hanya terbatas pada jam tertentu sehingga lebih praktis dan menghemat

waktu. (83.1%)

47 Rintho Rante Rerung. E-commerce Menciptakan Daya Saing Melalui Teknologi Informasi,
Penerbit Deepublish, Yogyakarta, 2018, him. 35.
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b. Banyak pilihan barang, dikarenakan tidak membutuhkan ruangan untuk
menaruh barang untuk di jual dan dilihat secara langsung, transaksi
menggunakan e-commerce menampilkan aneka ragam barang dan
produk tanpa harus berkunjungan dari toko yang satu ke toko yang
lainnya baik untuk perbandingan harga atau perbandingan jenis barang.
Cukup dengan membandingkan website e-commerce yang satu dengan
yang lain tanpa harus bersusah payah dengan pilihan dan jenis barang
yang beragam. Contohnya adalah ketika seseorang akan berbelanja
produk pakaian, sepatu dan gadget, pada perdagangan konvensional
atau tradisional konsumen harus dating dari satu toko ke toko lain untuk
membeli ketiga barang tersebut dan akan membutuhkan waktu,
sedangkan jika menggunakan layanan e-commerce konsumen hanya
tinggal mengunjungi website e-commerce yang menyediakan produk
pakaian, sepatu atau gadget melalui perangkat elektronik. Tidak jarang
bahkan satu website e-commerce sudah menyediakan semua kebutuhan
yang diinginkan konsumen seperti untuk pakaian, sepatu dan gadget
tidak perlua membuka website yang terlalu banyak dikarenakan penjual
sudah mengkategorikan produk yang dijual berdasarkan jenis barang
sehingga konsumen tinggal menelusuri kategori produk yang
dibutuhkan dan yang akan dibeli. (50.0%)

c. Harga lebih murah, dikarenakan penjual tidak membutuhkan biaya lain
yang harus dikeluarkan yang pada akhirnya mempengaruhi harga

barang dan menjadi lebih mahal seperti sewa ruangan toko, membayar
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sewa listrik layaknya toko-toko pada dunia nyata sehingga harga barang
yang ditawarkan lebih murah dibandingkan toko-toko di dunia nyata
untuk produk sejenis. Transaksi menggunakan e-commerce juga
mempermudah konsumen untuk membandingkan harga dan kualitas
tanpa harus bersusah payah untuk dating ke toko-toko layaknya
transaksi tradisional. Cukup membuka beberapa website yang
menyediakan e-commerce untuk produk yang dingin dibeli dan
konsumen bisa melihat perbandingan harga dengan mudah. (39.2%)

d. Model-modelnya bagus, hal ini dipengaruhi oleh tampilan website dan
produk yang ditampilkan dibuat semenarik mungkin dengan model-
model yang beragam. (0.3%)

e. Sering ada promo. Tidak berbeda halnya dengan toko-toko di dunia
nyata yang menyediakan promo atau diskon untuk produk yang
ditawarkan, pada transaksi atau layanan e-commerce juga menyediakan
promo atau diskon. Konsumen atau pelanggan tidak harus berdesak-
desakan atau datang lebih awal ke toko yang mengadakan promo
layaknya transaksi tradisional. (0.2%)

f. Tanpa harus mengunjungi toko penjual secara langsung, maka
konsumen atau pelanggan sudah mengirit ongkos mereka. Karena
transaksi cukup dilakukan secara online melalui gadget atau alat
komunikasi yang mendukung untuk transaksi online. (0.2%)

2. Kekurangan dari belanja online
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a. Barang tidak bisa dicoba. Dikarenakan barang yang dijual hanya
ditampilkan secara online melalu website e-commerce dan tidak ada
toko nyata yang bisa dikunjungi untuk melihat keaslian barang dan
untuk dicoba, maka hal ini menjadi kendala bagi konsumen dan dapat
merugikan konsumen jika barang yang dibeli tidak sesuai dengan
ukuran dari konsumen. (71.0%).

b. Resiko penipuan dikarenakan penjual dan pembeli tidak melakukan
tatap muka langsung dan biasanya pengiriman barang dapat dilakukan
setelah konsumen melakukan pembayaran kepada penjual dengan cara
mentransfer, maka tidak jarang orang-orang yang tidak
bertanggungjawab mempergunakan kesempatan ini untuk melakukan
penipuan. Ketika konsumen sudah melakukan pengiriman uang atas
produk yang akan dibeli, akan tetapi produk yang dibeli tidak pernah
sampai dan penjual palsu tersebut tidak bisa dihubungi lagi. Dewasa ini
penipuan menggunakan media e-commerce sangat marak terjadi,
sehingga dibutuhkan pengawasan yang ketat oleh pemerintah untuk
dapat perlindungan konsumen. (57.1%)

c. Barang/produk dan jasa yang ditawarkan melalui e-commerce
terkadang kualitas yang ditampilkan melalui website tidak sesuai ketika
sudah sampai atau sudah dipergunakan konsumen. Contohnya adalah
ketika sebuah produk yang dilihat pada sebuah website e-commerce
dengan deskripsi barang yang bagus atau jasa yang ditawarkan seperti

penginapan terkadang tidak sesuai dengan kualitas yang diterima
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konsumen atau ketika akan dipergunakan konsumen untuk menginap.
(51.5%)

d. Transaksi menggunakan e-commerce tidak terlepas dari ongkos kirim
yang mahal. Transaksi yang dilakukan oleh konsumen dan penjual tidak
hanya terjadi antar satu wilayah atau dalam satu negara saja akan tetapi
antar negara. Untuk ongkos kirim tersebut biasanya dibebankan kepada
konsumen berserta pajak yang menyebabkan ongkos kirim bahkan
terkadang bisa mencapai setengah harga dari produk. (29.6%)

e. Pengirimannya lama dikarenakan jarak pengiriman barang atau produk
jauh dari lokasi konsumen berada. Tidak jarang juga lokasi konsumen
berada dan lokasi penjualan berdekatan akan tetapi metode pengiriman
menggunakan jasa pengiriman dan harus diproses atau disortir terlebih
dahulu dan menunggu antrian untuk dikirim sehingga membutuhkan
waktu yang lama untuk sampai di tangan konsumen. (0.9%)

f. Barang yang dipesan dengan menggnunakan metode e-commerce
terkadang tidak sesuai dengan apa yang dipesan. Bisa saja kesalahan
tersebut disebabkan oleh kelalaian oleh penjual atau jasa pengirim
barang dan menimbulkan kerugian bagi konsumen. (0.7%)

Menurut Efraim Turban dan Retainer Porter kelemahan e-commerce

dikelompokkan menjadi kelemahan yang bersifat teknis dan nonteknis. Kelemahan

Teknis yang dimiliki e-commerce antara lain:*®

48 Efraim Turban dan Rainer Porter, Introduction to Information Technology, New York, John
Wiley and Sons, Inc., 2001.
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Kurang terjaminnya keamanan dan reliabilitas sistem, termasuk keamanan
dan realibilitas standar dan protokol-protokol komunikasi. Hal ini
dikarenakan komunikasi dan transaksi melalui e-commerce rentan akan
kebocoran informasi atau pribadi konsumen dan dapat disalahgunakan oleh
pihak yang tidak bertanggungjawab.

Kurang memadainya infrastruktur dan bandwidth telekomunikasi.
Penggunaan e-commerce membutuhkan sistem telekomunikasi dan
bandwidth yang memadai sehingga ketika beroperasi tidak mengalami
kendala.

Sangat sulit untuk mengintegrasikan atau memadukan antara internet dan
perangkat lunak e-commerce dan beberapa aplikasi serta database yang
sudah ada. Hal ini dikarenakan tidak semua perangkat elektronik
mendukung website atau aplikasi e-commerce sehingga dibutuhkan
integrasi antara aplikasi atau website dengan perangkat elektronik yang
akan mengaksesnya. Hal ini perlu menjadi perhatian oleh penyedia layanan
e-commerce sehingga dapat menjangkau semua orang.

. Vendor (pedagang elektronik) memerlukan webserver dan infrastruktur-
infrastruktur yang lain, selain server jaringan.

Sedangkan kelemahan e-commerce non teknis antara lain:

Biaya dan justifikasi. Biaya yang diperlukan dalam pengembangan dan
melaksanakan e-commerce sangat tinggi, sehingga kesalahan-kesalahan

yang diakibatkan oleh kurangnya pengalaman dapat mengakibatkan
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terjadinya kerugian yang sangat besar bagi penyedia layanan atau
perusahaan e-commerce.

Keamanan dan privasi. Transaksi menggunakan e-commerce tidak terlepas
dari masalah keamanan dan privasi pelanggan atau konsumen.
Permasalahan keamanan dan privasi merupakan isu yang sangat
mempengaruhi pelanggan atau konsumen untuk melakukan transaksi
menggunakan e-commerce, contohnya adalah terkait data-data dari
konsumen. Oleh karena itu penyedia layanan e-commerce membutuhkan
waktu yang panjang dan lama meyakinkan konsumen bahwa keamanan dan
privasi konsumen aman sehingga mereka mau bertransaksi menggunakan e-
commerce.

Kurangnya kepercayaan dan penolakan oleh sebagian pengguna. Bagi
sebagian besar konsumen kepercayaan dalam melakukan transaksi
menggunakan e-commerce biasa dilakukan dengan orang yang sudah
dikenal atau sudah pernah melakukan transaksi sebelumnya dengan
penyedia layanan e-commerce dan konsumen merasa puas sehingga mereka
percaya untuk melakukan transaksi kembali. Sedangkan untuk penjual atau
penyedia layanan e-commerce yang tidak dikenal konsumen tidak begitu
saja mempercayai dan cenderung lebih memilih melakukan transaksi secara
tatap muka langsung. Bahkan beberapa konsumen tidak begitu saja percaya
melakukan transaksi menggunakan e-commerce walaupun sudah bertemu
dengan penyedia layanan e-commerce dan juga kurang mempercayai

transaksi tanpa kertas dan mata uang elektronik. Akibatnya sangat sulit
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untuk mengalihkan para konsumen untuk bertransaksi menggunakan
tradisional ke toko-toko dunia maya atau e-commerce.

Faktor penghambat yang lain. Ketika bertransaksi menggunakan e-
commerce pelanggan atau konsumen tidak bisa menyentuh atau merasakan
barang-barang yang akan dibeli secara langsung layaknya transaksi dengan
sistem tradisional. Contohnya adalah ketika konsumen akan membeli sepatu
atau pakaian, dimana mereka tidak bisa merasakan atau menyesuaikan
barang yang akan mereka beli dengan ukuran kaki atau tubuh mereka selain
mempercayai ukuran yang tertera pada website e-commerce yang berupa
gambar. Hal ini yang menjadi kelemahan sistem e-commerce yang paling
sering menjadi kendala bagi konsumen, dikarenakan barang yang sudah
dibeli oleh konsumen ketika sudah sampai tidak sesuai sebagaimana yang
ada pada tampilan website e-commerce.

Masih adanya beberapa permasalahan hukum yang belum terpecahkan,
sedangkan undang-undang atau peraturan-peraturan yang diciptakan oleh
pemerintah belum sempurna untuk menyentuh berbagai keadaan. Hal ini
menjadi kelemahan e-commerce dikarenakan para pihak belum merasa
aman untuk menggunakan e-commerce dalam bertransaksi.

E-commerce dalam perkembangannya masih terus mengalami perubahan
dan berubah dengan cepat, sedangkan banyak orang lebih nyaman
menggunakan atau bertransaksi menggunakan arena yang stabil.
E-commerce dapat mengakibatkan rusaknya hubungan antar manusia.

Contohnya adalah ketika pesanan yang tidak diterima oleh konsumen
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terlambat datangnya atau tidak sesuai dengan ekspetasi mereka, tidak jarang

konsumen berusaha untuk menyerang penyedia layanan e-commerce dan

tidak jarang dengan tindakan anarkis dan mencemarkan nama baik.

Disamping itu tidak hanya konsumen penyedia layanan e-commerce pun

terkadang tidak memberikan pelayanan yang bagus yang pada akhirnya

menimbulkan perselisinan dan pertengkaran dengan konsumen yang
merusak hubungan antar manusia itu sendiri.

8. Biaya yang diperlukan untuk dapat mengakses internet masih relatif mahal
dan/atau terasa tidak nyaman atau menyulitkan bagi sejumlah calon
konsumen. Hal ini berkaitan biaya yang dikeluarkan ketika mengakses atau
mendownload aplikasi e-commerce yang memakan biaya internet cukup
mahal, sehingga tidak semua orang bisa mengakses ini walaupun aplikasi
pada perangkat elektroniknya mendukung untuk mengakses layanan atau
aplikasi e-commerce.

E-commerce sebagai sebuah teknologi atau media yang tergolong baru
memiliki karakteristik, sebagaimana menurut Rayport and Jaworski yaitu sebagai
berikut:*°

1. E-commerce berkaitan erat dengan pertukaran informasi digital antara para
pihak. Pertukaran informasi dapat terjadi dalam proses komunikasi antara

para pihak, proses koordinasi jual beli barang dan jasa, atau pengiriman

49 Jefry F. Rayport and Bernard J. Jawaroski, 2001, E-commerce, Singapura: McGraw-
Hill/lrwin, hal. 2-3.
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pesanan secara elektronik. Pertukaran informasi tersebut dapat terjadi antar
perusahaan, antar individua atau melibatkan keduanya.

. E-commerce dimungkinkan oleh adanya teknologi (technology enabled).
Dalam e-commerce terjadi transaksi-transaksi yang dimungkinkan oelh
adanya teknologi. Dalam transaksi-transaksi offline, perusahaan-perusahaan
biasanya melakukan transaksi dengan pasar dan konsumennya melalui
peran manusia atau melalui tatap muka secara langsung, sebaliknya di dalam
e-commerce, transaksi-transaksi tersebut dapat dilaksanakan dengan
memanfaatkan teknologi.

. E-commerce menggunakan teknologi sebagai media (technology mediated).
E-commerce lebih daripada sekadar transaksi-transaksi  yang
memungkinkan oleh teknologi (technology enabled), melainkan e-
commerce juga merupakan hubungan-hubungan yang menggunakan
teknologi sebagai media (technology mediated). Pembelian yang dilakukan
di pasar fisik (marketplace), misalnya pembelian di supermarket Wal-Mart
termasuk sebagai transaksi yang bersifat technology enabled, karena dalam
proses jual beli tersebut manusia memanfaat teknologi (misalnya, mesin
kasir) yang merupakan alat pemrosesan jual beli berbasis PC (Personal
Komputer). Sedangkan, proses jual beli yang terjadi di pasar maya (market
space) dilaksanakan atau dimediasi oleh teknologi, sehingga kontak oleh
manusia tidak lagi banyak terjadi dan yang lebih banyak berperan adalah
teknologi, termasuk di dalam proses hubungan antara perusahaan dan

konsumennya. Tempat pembeli dan penjual saling bertemu untuk

30



melakukan transaksi juga telah beralih dari marketplace yang berada di
dunia fisik ke market space yang berada di dunia maya. Dengan demikian,
dalam konteks e-commerce keberhasilan suatu perusahaan sebagai pelaku
e-commerce bergantung pada seberapa baik layar perangkat (screen) dan
mesing-mesin (komputer) mengelola para konsumen beserta harapan-
harapannya.

4. E-commerce berkaitan dengan aktivitas-aktivitas intra dan inter
organisasional yang menunjang proses pertukaran. Ruang lingkup e-
commerce mencakup keseluruhan aktivitas inter dan intraorganisasional
yang berbasis elektronik yang secara langsung maupun tidak langsung
menunjang terjadinya proses pertukaran di marketplace (pasar fisik). Dalam
konteks seperti ini, e-commerce memiliki pengaruh yang sangat besar
terhadap cara perusahaan-perusahaan menjalin hubungan dengan pihak-
pihak eksternal (konsumen, supplier, mitra dagang, pesaing, dan pasar) serta
bagaimana perusahaan-perusahaan tersebut mengelola aktivitas-aktivitas
operasi dan proses-proses internal di dalam perusahaan.

E-commerce sebagai media yang tergolong baru yang dipergunakan untuk
transaksi oleh masyarakat memiliki perbedaan dengan perusahaan tradisional yang
umumnya yang masih dipergunakan sampai saat ini yaitu:

1. Bahwa dalam e-commerce, pembuatan keputusan-keputusan strategis utama
lebih didasarkan pada teknologi.®® Pertimbangan-pertimbangan dalam

membuat keputusan-keputusan strategi untuk menggunakan e-commerce

%0 Jefry F. Rayport and Bernard J. Jawaroski, Op.Cit. HIm. 5.
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lebih didasarkan kepada teknologi yang digunakan. Contohnya adalah ketika
pengguna e-commerce dalam menentukan e-commerce yang akan
dipergunakan didasari misalnya kepada tampilan dari e-commerce tersebut,
rating terhadap penggunaan e-commerce pengguna lainnya, isi dari website
e-commerce, dan customer service. Jika dari sisi pemilik e-commerce
keputusan-keputusan strategis yang akan diambil dan lebih didasarkan pada
teknologi misalnya adalah penyedia layanan internet yang akan pergunakan,
tampilan dari website e-commerce yang akan sangat berpengaruh kepada rasa
minat atau perhatian dan calon pengguna dan system bisnis yang akan
diterapkan pada e-commerce tersebut. Sedangkan pada perusahaan
tradisional keterkaitan antara teknologi dan keputusan-keputusan strategis
yang akan diambil tidak sekuat pada perusahaan atau transaksi yang
menggunakan e-commerce.

Bahwa dalam e-commerce, kepekaan terhadap persaingan jauh lebih tinggi
jika dibandingkan dengan perdagangan tradisional.®® Ini disebabkan semua
orang bisa mengakses website e-commerce dan tidak hanya konsumen yang
dapat mengakses akan tetapi juga sesama penjual. Contohnya adalah ketika
pemilik e-commerce yang satu mengakses website e-commerce yang lain
dengan produk yang sama dan menawarkan promo atau diskon untuk menarik
konsumen berbelanja, maka tidak jarang penjual lain dalam dunia maya juga

melakukan hal sama untuk menarik pelanggan.

51 1bid.
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3. Bahwa dalam e-commerce “toko” selalu buka. Toko-toko maya yang ada
pada website bisa diakses 24 jam dan 7 hari dalam seminggu. Konsumen atau
penggunan e-commerce dapat selalu memperoleh informasi-informasi,
melakukan pencarian produk yang mereka inginkan dan membandingkan
harga-harga dari produk yang sama dan adapat melakukan pemesanan
terhadap produk tersebut tidak terbatas oleh waktu layaknya perusahaan atau
toko tradisional.

4. Di dalam e-commerce, hubungan yang terjadi dengan konsumen lebih
berbasis pada teknologi. Berbeda halnya dengan perdagangan tradisional
dimana hubungan yang terjadi antara produsen dan konsumen adalah melalui
tatap muka langsung, melalui telepon atau dokumen-dokumen lain yang
berbentuk kertas. Sedangkan pada e-commerce hubungan konsumen terjadi
di dalam lingkungan elektronik atau berupa interaksi melalui layar komputer
dan wajah, bahkan pada perkembangannya sudah bisa melalui telepon
gengam. Dengan interaksi elektronik tersebut membuat jangkauan atau ruang
lingkup usaha menjadi semakin luas atau menjadi lebih global.

5. Bahwa dalam e-commerce, interaksi yang terjadi lebih dikendalikan oleh
konsumen. Maksud dikendalikan oleh konsumen adalah interkasi ini didasari
oleh kehendak konsumen, yaitu jika konsumen memang menemukan e-
commerce yang cocok bagi dirinya maka konsumen tersebut akan melakukan
interaksi jika dia menghendaki untuk mengetahui produk yang ditawarkan.
Interkasi ini dilakukan konsumen tidak hanya untuk mengetahui detai produk

yang ditawarkan oleh e-commerce yang dituju akan tetapi juga bisa menjadi
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pembanding harga oleh konsumen untuk produk yang sama dengan website

e-commerce berbeda sampai akhirnya konsumen mengambil keputusan untuk

melakukan transaksi atau jual beli melalui e-commerce yang mana. Pada

perdagangan tradisional, pedagang tidak bersifat pasif dan hanya menunggu

konsumen untuk membuka website mereka, dikarenakan ada interaksi

langsung dengan konsumen maka penjual bisa mempengaruhi secara

langsung konsumen terkait produk yang ditawarkan. Oleh karena itu pada

transaksi yang menggunakan e-commerce perlu perlindungan hukum

terhadap konsumen, dan pelaku usaha penyelenggara perdagangan secara

elektronik harus memperhatikan setidaknya aspek-aspek sebagai berikut:>?

a. perdagangan harus dibangun atas dasar itikad baik dan menghargai asas
kepercayaan terhadap akuntabilitas sistem elektronik yang baik;

b. perdagangan secara elektronik harus efisien dan efektif sehingga kendala
biaya ekonomi tinggi harus ditiadakan;

c. perdagangan diharapkan dapat menumbuhkan iklim persaingan usaha
yang sehat; dan

d. perdagangan diharapkan dapat memberikan kemudahan dan melindungi
kepentingan konsumen serta mencegah setiap upaya untuk eksploitasi
hak-hak konsumen.

6. Permasalahan pengetahuan tentang perilaku konsumen. Bahwa melalu e-

commerce produsen dapat mengetahui atau mengamati perilaku konsumen

52 Edmon Makarim. Jurnal Hukum dan Pembangunan Tahun ke-44 No. 3 Edisi Juli-
September 2014. Hal. 320.
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contohnya lamanya waktu konsumen mengunjungi website tersebut, produk
yang sering dicari tahu oleh konsumen, penilaian terhadap transaksi
menggunakan e-commerce tersebut. Sedangkan pada perdagangan tradisional
penelusuran informasi hanya terkait dengan sikap, pengetahuan dan perilaku
konsumen.

Perubahan dari perdagangan tradisional menjadi e-commerce memberikan
dampak yang besar terhadap kegiatan bisnis yang terjadi di tengah masyarakat,
perubahan metode transaksi ini tidak terlepas dari manfaat yang ditawarkan dengan
menggunakan e-commerce. Manfaat menggunakan e-commerce adalah sebagai
berikut:

1. Manfaat bagi perusahaan/organisasi antara lain adalah:>

a. E-commerce dapat memperluas pasar hingga menjangkau pasar-pasar di
tingkat nasional maupun internasional (global). Dengan modal relatif
minim, suatu perusahaan dapat dengan mudah dan cepat bisa
mendapatkan lebih banyak konsumen, menemukan supplier terbaik, dan
menemukan mitra-mitra bisnis yang paling tepat dari seluruh penjuru
dunia.

b. E-commerce dapat menurunkan biaya-biaya yang harus dikeluarkan
untuk membuat, memproses, mendistribusikan, menyimpan, dan
menggali kembali informasi-informasi berbasis kertas. Misalnya dengan

diperkenalkannya sistem pemesanan dan pembelian secara online,

%3 Efraim Turban dan Rainer Porter, Introduction to Information Technology. Ney York. John
Wiley and Sons, Inc. 2001. 15.
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perusahaan-perusahaan dapat memangkas biaya pembelian dan biaya
administrasi sebesar 85%.

E-commerce memungkinkan perusahaan untuk menurunkan jumlah
persediaan barang (inventory) dan kelebihan persediaan barang
(overhead), yaitu dengan memfasilitasi dilaksanakannya manajemen
rantai suplai yang lebih baik.

E-commerce dapat mengurangi waktu sela antara saat dikeluarkannya
modal dan saat diterimanya produk dan jasa.

E-commerce dapat menunjang upaya-upaya reengineering proses-proses
bisnis. Dengan disempurnakan dan diubahnya proses-proses bisnis, maka
produktivitas pegawai-pegawai di bagian penjualan, administrasi, dan
sebagainya dapat ditingkatkan hingga seratus persen atau lebih.
E-commerce dapat menurunkan biaya telekomunikasi, karena internet
jauh lebih murah dibandingkan dengan value added network (VAN).
Keuntungan lain yang bisa diperoleh suatu perusahaan dari e-commerce
adalah: meningkatnya citra perusahaan, semakin baiknya pelayanan pada
konsumen, ditemukannya mitra-mitra bisnis baru, proses-proses kerja
yang lebih sederhana, meningkatnya produktivitas, berkurangnya
pemakaian kertas, semakin cepatnya akses ke berbagai macam informasi,
berkurangnya biaya transportasi, dan meningkatnya fleksibilitas.
Peningkatan pendapatan dikarenakan konsumen tidak terbatas hanya
pada lokasi dimana toko berada tetapi bisa diakses darimana saja seperti
halnya perdagangan tradisional yang terbatas pada kondisi fisik tokonya.
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I.  Biaya penjualan/pemasaran lebih murah. Hal ini disebabkan oleh penjual
tidak mengeluarkan biaya lain untuk barang yang akan dijual kecuali
biaya untuk memproduksi jika barang tersebut diproduksi sendiri.
Penjual tidak harus mengeluarkan biaya sewa tempat untuk toko
layaknya jual beli tradisional, listrik untuk toko atau biaya lain yang
akhirnya dibebankan kepada konsumen dengan harga jual barang mahal.
Untuk biaya pemasaran lebih murah dikarenakan barang yang
ditampilkan pada website yang menyediakan e-commerce bisa dilihat
dan diakses siapa saja tanpa harus mengunjungi toko layaknya transaksi
tradisional yang membutuhkan biaya untuk pemasaran supaya konsumen
tahu produk yang yang dijual atau lokasi tempat produk yang ditawarkan.

j. Biaya layanan konsumen lebih murah.

Menggunakan layanan e-commerce tidak membutuhkan pelayan toko
yang banyak layaknya toko-toko pada dunia nyata untuk melayani
pelanggan yang akan berbelanja. Hal ini dapat mengurangi layanan
konsumen dan menjadi lebih murah karena tidak mengaji banyak orang
untuk melayani atau menjaga toko.

2. Manfaat untuk konsumen antara lain adalah:>*

a. E-commerce memungkinkan para konsumen untuk berbelanja atau
melakukan transaksi-transaksi lainnya selama 24 jam sehari, sepanjang

tahun dan hampir dari semua lokasi di seluruh dunia. Berbelanja

% 1bid, hlm. 15-16.
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menggunakan e-commerce tidak dibatasi oleh wilayah geografi sehingga
konsumen dari belahan dunia mana saja dimungkinkan untuk berbelanja.
E-commerce memberikan lebih banyak pilihan bagi para konsumen
mereka bisa memilih lebih banyak produk dan dari lebih banyak
pedagang. Produk yang ditawarkan oleh penjual sudah dipersiapkan
dalam bentuk kategori barang yang ditawarkan atau jasa Yyang
ditawarkan, disamping itu penjual yang disediakanpun beraneka ragam
sehingga mempermudah konsumen untuk berbelanja.

E-commerce umumnya menawarkan barang-barang atau jasa-jasa
dengan harga yang relatif lebih murah bagi para konsumen, dan sekaligus
memungkinkan mereka untuk berbelanja di banyak tempat dan untuk
melakukan pembandingan-pembandingan.

Dalam beberapa kasus, terutama untuk produk-produk digital, e-
commerce menawarkan waktu pengiriman yang lebih cepat.

Konsumen dapat memperoleh atau menerima informasi-informasi detail
dan relevan hanya dalam hitungan detik, bukan lagi dalam hitungan hari
atau minggu.

E-commerce memungkinkan konsumen untuk ikut serta dalam proses
pelelangan maya, misalnya melalui situs eBay. Tanpa harus hadir dalam
pelelangan layaknya dunia maya, konsumen masih tetap bisa berbelanja

barang lelang secara online dimanapun dan kapanpun.
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g. E-commerce memungkinkan konsumen untuk berinterkasi dengan
konsumen-konsumen yang lain di dalam komunitas maya, dan sekaligus
memungkinkan mereka untuk saling bertukar pikiran dan pengalaman.

h. E-commerce memfasilitasi terjadinya persaingan, sehingga konsumen
dapat memperoleh keuntungan berupa diskon harga. Persaingan pada e-
commerce sama halnya dengan perdagangan tradisional tetap terjadi.
Bentuk persaingan ini memberikan keuntungan bagi konsumen,
contohnya adalah antara satu e-commerce dengan e-commerce lainnya
melakukan promosi atau diskon produk supaya menarik konsumen
berbelanja menggunaka website e-commerce tersebut

3. Manfaat bagi masyarakat antara lain:>

a. E-commerce memungkinkan banyak orang untuk bekerja di rumah
mereka sendiri dan untuk mengurangi frekuensi perjalanan yang harus
mereka lakukan untuk berbelanja ke luar rumah, sehingga kepadatan lalu
lintas dan pencemaran udara dapat dikurangi.

b. E-commerce memungkinkan sejumlah pedagang untuk menjual barang-
barang atau jasa-jasa mereka dengan harga yang lebih murah, sehingga
jumlah orang yang dapat membeli produk atau jasa mereka akan menjadi
lebih banyak, dan sekaligus dapat meningkatkan standar hidup mereka.

c. E-commerce memungkinkan orang-orang yang berada di negara dunia

ketiga dan di pelosok-pelosok daerah untuk memperoleh barang-barang

% 1bid. HIm. 16.
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atau jasa-jasa yang mungkin tidak akan bisa mereka peroleh tanpa adanya
e-commerce.

d. E-commerce dapat memfasilitasi pemberian layanan-layanan publik,
seperti perawatan kesehatan, pendidikan, pendistribusian layanan-
layanan social dari pemerintah dengan biaya yang lebih murah dan/atau
dengan kualitas yang lebih baik.

e. Bagi masyarakat umum dengan bertransaksi menggunakan e-commerce
dapat mengurangi polusi dan pencemaran lingkungan. Dikarenakan
transaksi dilakukan secara online dan tidak membutuhkan ruangan
sehingga dapat mengurangi polusi dan pencemaran lingkungan dari
limbah toko. Konsumen tidak perlu menambah padatnya arus lalu lintas
untuk berbelanja yang dapat menimbulkan berbagai macam polusi.>®

f. Mekanisme perdagangan menggunakan e-commerce membuat
perdagangan menjadi lebih terbuka akan pasar bebas. Penggunaan e-
commerce menciptakan pasar baru di dunia nyata (market-making) dan
tanpa batasan sehingga terbuka bagi semua konsumen tanpa terbatas
wilayah geografi.

Menurut Rayport dan Jaworksi dalam hubungan antara para pelaku pada e-

commerce, terdapat empat jenis kategori aplikasi sebagai berikut:®’
1. Business to Business (B2B) merujuk kepada spektrum e-commerce yang

terjadi antara dua perusahaan yang meliputi pembelian dan penjualan,

% Rintho Rante Rerung. Op.Cit, him.3.
57 Jeffrey F. Rayport & Bernard J. Jaworski. E-commerce, Singapura: McGraw-Hill/lrwin,
2001, hal. 3-4.
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supplier management, inventory management, channel management,
aktivitas-aktivitas penjualan, payment management, serta service dan
support.

2. Business to Consumer (B2C) yang merujuk pada pertukaran perusahaan dan
konsumen yang meliputi aktivitas penjualan, pencarian konsumen, serta
pelayanan dan dukungan (service and support) bagi para konsumen.

3. Consumer to Consumer (C2C) yaitu pertukaran yang terjadi antara konsumen
dan konsumen. Pertukaran tersebut bisa melibatkan atau tanpa pihak ketiga.

4. Consumer to Business (C2B) konsumen-konsumen yang mengikatkan diri
bersama-sama untuk membentuk dan menjadikan diri mereka sebagaia
kelompok pembeli untuk suatu perusahaan.

Turban et al. (2015) melakukan pengelompokan aplikasi e-commerce
berdasarkan sifat transaksi yang terjadi diantara para pihak, yaitu sebagai berikut:>®

1. Business to Business (B2B) yaitu transaksi-transaksi pasar elektronik antar
organisasi/perusahaan.

2. Business to Consumer (B2C) yaitu transaksi-transaksi penjualan retail antara
penjual dan konsumen.

3. Consumer to Consumer (C2C) yaitu transaksi dari konsumen yang langsung

menjual kepada sejumlah konsumen lain.

%8 Efraim Turban, et al.,, Electronic Commerce — A Managerial and Social Networks
Perspective, Springer, New York, London, 2015.
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4. Consumer to Business (C2B) yaitu individu yang menjual produk-produk atau
jasa kepada perusahaan termasuk individu yang mencari penjual, berinteraksi
dan bertransaksi dengannya.

5. E-commerce Non-Bisnis

6. E-commerce Intra-perusahaan.

Sedangkan CommerceNet menyederhanakan kategori-kategori aplikasi e-
commerce menjadi e-commerce dari perusahaan ke perusahaan, e-commerce
perusahaan ke konsumen dan e-commerce di dalam perusahaan. *°

Berdasarkan penjelasan kategori aplikasi pada e-commerce di atas dapat
disimpulkan bahwa pada transaksi e-commerce tedapat komunikasi baik itu antara
konsumen dengan perusahaan, atau konsumen dengan konsumen yang melakukan
transaksi melalui e-commerce ataupun menggunakan pihak ketiga dan tanpa pihak
ketiga. Kategori aplikasi pada e-commerce menggambarkan skema yang
dipergunakan oleh para pihak atau masyarakat dewasa ini dalam bertransaksi.

Secara garis besar hubungan antara para pelaku dalam aktivitas komunikasi
e-commerce dapat dijelaskan bahwa penjual berinteraksi dengan konsumen untuk
melalui website bisnis yang sudah disediakan oleh produsen. Produsen
menggunakan website sebagai media untuk melakukan transaksi atau memasarkan
produknya serta untuk berkomunikasi dengan pelanggan atau konsumen.
Selanjutnya konsumen akan menentukan apakah akan melanjutkan transaksi

melalui e-commerce yang dipilih atau tidak.

5 CommerceNet. An Introduction to Electronic Commerce. 1998.
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Penyelenggaran e-commerce tidak terlepas dari isu atau permasalahan yang
menyebabkan kendala dalam pelaksanaannya. Permasalahan pada penyelenggaraan
terbagi menjadi dua yaitu terkait dengan permasalahan etika dan kebijakan publik.®
Berdasarkan survey bahwa faktor yang menjadi penghambat perkembangan e-
commerce adalah terkait dengan masalah hukum dalam penggunaan dan kebijakan
publik di posisi faktor penghambat paling utama. Menurut hasil survey Georgia
Tech pada tahun 1997 dan 1998 masalah-masalah paling utama dalam
penyelenggaraan e-commerce adalah sensor, privasi, teknis navigasi, pajak, dan
enkripsi. ®

Permasalahan pembangunan dan perkembangan penggunaan e-commerce di
Indonesia menurut Rintho Rante Rerung yang juga merupakan sebuah tantangan
bagi pemerintah adalah sebagai berikut:®2

1. Masyarakat Indonesia masih belum terbiasa berbelanja menggunakan katalog
dan lebih cenderung berbelanja dengan produk atau barang yang nyata
layaknya pada toko-toko tradisional. Katalog yang ditampilkan pada website
e-commerce tidak jarang membingungkan konsumen dan menimbulkan
keraguan bagi konsumen apakah barang yang akan dibeli tersebut akan sesuai
dengan tampilan katalog atau tidak. Disamping itu konsumen yang
menggunakan e-commerce tidak terbatas pada usia, sehingga penggunaan

katalog menyusahkan bagi para konsumen.

80 M. Arsyad Sanusi, Hukum & Teknologi cet. I11, (Jakarta: KemasBuku,2005), him. 224,
b1 “Survey Results”, www.gvu.gatech.edu/user_surveys, diakses 29 Juni 2018.
62 Rintho Rante Rerung. Op.Cit, him.40.
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2. Pandangan konsumen di Indonesia yang masih harus melihat secara fisik
barang atau produk yang akan diperjualbelikan. Bentuk fisik barang atau
produk akan berpengaruh sebagai bahan pertimbangan bagi konsumen untuk
membeli barang tersebut atau tidak. Mencoba barang yang akan dibeli
konsumen merupakan hal yang tidak bisa dipisahkan dari pandangan
konsumen Indonesia, untuk mengetahui apakah ukuran dari produk yang akan
dibeli sesuai dengan konsumen atau barang yang akan dibeli sesuai atau tidak
dengan konsumen. Berbeda halnya dengan produk yang ditawarkan melalui
website e-commerce, ukuran akan barang dicantumkan hanya pada deskripsi
barang tanpa bisa dicoba. Tidak jarang setelah konsumen membeli barang
ternyata ukuran yang diperkirakan sesuai ketika setelah dicoba tidak pas dan
konsumen tidak bsa mengembalikan barang kepada penjual dan merugikan si
pembeli.

3. Masih senang menawar harga yang dijual layaknya menggunakan transaksi
tradisional, konsumen Indonesia cenderung untuk melakukan tawar menawar
harga yang akan dibeli. Hal ini tidak berlaku pada transaksi yang menggunakan
e-commerce, harga untuk suatu produk biasanya sudah ditentukan oleh penjual
dan ditampilkan di dalam website sehingga harga tidak bisa ditawar lagi.
Sistem transaksi yang menggunakan e-commerce harga yang ditawarkan sudah
pas dan tidak bisa ditawar sehingga keputusan berbelanja sepenuhnya berada
ditangan konsumen tanpa ada pengaruh dari penjual. Tetapi tidak jarang pada
jual beli online adanya diskon atau promo layaknya transaksi secara

tradisional.
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4. Kepercayaan antara penjual dan pembeli masih tipis. Faktor ini disebabkan
oleh penjual dan pembeli tidak bertemu secara langsung dan pembeli atau
konsumen tidak tahu lokasi atau tempat penjualan barang atau produk. Hal ini
sangat berpengaruh ketika konsumen merasa ditipu, maka lokasi penjualan
barang merupakan hal yang penting layaknya pada transaksi tradisional. Tidak
adanya interkasi secara langsung tersebut menyebabkan rasa percaya antara
penjual dan pembeli tipis. Tidak hanya konsumen yang tidak percaya dengan
penjual secara online akan tetapi juga penjual kepada konsumen. Konsumen
yang berbelanja bisa saja tidak serius untuk melakukan transaksi yang akhirnya
merugikan penjual.

5. Kepercayaan kepada pembayaran elektronik masih kurang. Turba et al. (2015)
mengelompokkan isu-isu hukum dalam e-commerce sedemikian rupa sehingga
mencakup:®3

a. Masalah privasi: Masalah privasi dan kebocoran data para pelanggan atau
konsumen merupakan isu yang paling penting. Ketentuan-ketentuan
mengenai privasi dapat ditemukan dalam beberapa website perdagangan
yang skala besar.

b. Kekayaan intelektual: Perlindungan terhadap kekayaan intelektual di web
merupakan tugas yang sangat sulit, karena kekayaan-kekayaan intelektual
yang ada di web umumnya sangat mudah dan murah untuk di copy. Dimana

penggunaan suatu kekayaan intelektual dalam web sangat mudah ditemukan

8 Efraim Turban, et al., Electronic Commerce — A Managerial and Social Networks
Perspective, Springer, New York, London, 2015.
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sehingga dibutuhkan perlindungan terhadap kekayaan intelektual yang ada
dalam website yang menyediakan e-commerce. Contoh pencurian kekayaan
intelektual melalui internet atau website adalah penampilan suatu website
atau foto dari suatu produk yang ditawarkan oleh penyedia jasa e-commerce.
Tidak jarang kekayaan intelektual terkait desain atau foto tersebut di copy
orang lain dan diklaim merupakan milik dari penyedia website e-commerce
yang lain. Untuk itu kekayaan intelektual melalui website sangat sulit untuk
diawasi karena kemudahan dalam mendapatkan dan mengaksesnya.
Masalah kebebasan berbicara: Interent merupakan media yang menawarkan
kebebasan berbicara yang sangat besar. Kebebasan berbicara yang sangat
besar ini tidak jarang dapat melanggar hak-hak orang lain atau berpadu
dengan hal-hal yang tidak senonoh. Contohnya adalah ketika konsumen dan
penyedia jasa e-commerce melakukan transaksi maka para pihak bisa
berkomunikasi dengan bebas antara satu dengan yang lain dan tidak jarang
apabila salah satu pihak merasa tidak puas meninggalkan komentar yang
tidak sopan pada website atau menggunakan kata-kata kasar.

Masalah pajak: Transaksi yang menggunakan e-commerce tidak dibarengi
dengan peraturan yang jelas terhadap pajak yang dikenakan ketika
bertransaksi. Pemungutan pajak penjualan baru atas transaksi-transaksi
yang dilakukan di internet dianggap sebagai tindakan illegal. Terkait dengan
pungutan pajak yang dikenakan terhadap transaksi yang menggunakan e-
commerce akan berbeda antara satu negara dengan negara lainnya sehingga

sebelum melakukan transaksi konsumen perlu lebih cermat meperhatikan
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terkait pajak dan penyedia layanan e-commerce juga harus

menginformasikan peraturan atau beban pajak dalam transaksi e-commerce

di negaranya apabila transaksi e-commerce lintas negara.

e. Perlindungan konsumen: Isu yang terkait dengan permasalahan konsumen
contohnya adalah terkait misrepresentasi, masalahan pelanggaran dalam
perdagangan elektronik.

Severine Dusolier menyebutkan bahwa permasalahan yang terkait dengan

e-commerce antara lain: %

1. Masalah Hukum Perpajakan
a. Kriteria-kriteria yang digunakan untuk mengkaitkan antara suatu

transaksi on-line dan teritorial atau yurisdiksi suatu negara;

b. Cara mencegah terjadinya pemungutan pajak ganda (double taxation);

c. Penerapan aturan pemungutan pajak langsung (direct taxes rule) dalam
lingkungan elektronik, baik untuk perseorangan maupun untuk
perusahaan;

d. Keberlakuan pungutan pajak umum (general taxes), Pajak Pertambahan
Nilai (PPN) atau Value Added Taxes (VAT), serta bea dan cukai untuk
transaksi-transaksi elektronik;

e. Karakteristik suplai barang dan jasa di internet dan masalah pengiriman

produk-produk barang dan jasa yang diperjualbelikan secara elektronik;

b4 ERCIM News, “Legal Issue of Electronic Commerce,”
https://www.ercim.eu/publication/Ercim_News/enw30/dusollier.html, diposting 30 Juli 1997,
diakses 5 Juli 2019.
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f.

g.

Validitas dokumen-dokumen digital dan apakah dokumen tersebut
dianggap memenuhi persyaratan-persyaratan administrative tentang
penyimpanan alat bukti tertulis dari operasi-operasi komersial, dan
memenuhi  ketentuan-ketentuan administrative tentang pencatatan
keuangan (registration in accountancy) dan

Cara menentukan tempat dan waktu terjadinya jual beli barang dan jasa

dalam lingkungan elektronik.

Masalah Pembayaran Elektronik

a.

Keuntungan dan hambatan yang dijumpai dalam upaya memperkenalkan
sistem-sistem teknis yang akan memungkinkan para konsumen untuk
melakukan pembayaran elektronis untuk transaksi-transaksi elektronik

yang mereka lakukan;

. Kesesuaian penerapan peraturan-peraturan perbankan terhadap

perusahaan-perusahaan penerbit cybercash dan kartu kredit cyber;

Legalitas mata uang elektronik;

. Legalitas kartu kredit dan alat-alat pembayaran elektronik lainnya dalam

konteks lingkungan elektronik;
Perlindungan privasi, konsumen, dan kerahasiaan bank dalam konteks

hubungan perbankan elektronik (e-banking relationship).

Masalah Hukum Kontrak dan Pembuktian

a.

b.

Karakteristik, para pihak, dan subjek permasalahan dalam kontrak
elektronik;

Cara membentuk/memasuki kontrak secara elektronik;
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c. Nilai/bobot dokumen elektronik dan tanda tangan digital;
d. Tempat dan waktu terjadinya penawaran;
e. Ketentuan (terms) dan persyaratan (conditions) yang mengatur kontrak
elektronik.
4. Liabilitas/Tanggung Jawab
a. Tanggung jawab-tanggung jawab yang mungkin harus ditanggung oleh
para aktor dalam perdagangan elektronik (ISP, penjual, institusi
perbankan, dan sebagainya);
b. Jenis-jenis kerugian yang dapat memperoleh ganti kerugian;
c. Penyebab timbulnya liabilitas.
5. Hak Atas Kekayaan Intelektual
a. Cara melindungi website, nama domain, merek dagang, dan jenis-jenis
kekayaan intelektual yang lain dari kemungkinan tindakan-tindakan
illegal;
b. hak-hak yang terlanggar pada saat men-download, melihat/membaca
atau mencetak (print) karya-karya yang dilindungi hak cipta;
c. Pihak yang dianggap bertanggung jawab dalam kasus pelanggaran hak
cipta/merek dagang.
6. Perlindungan Konsumen
a. Aturan-aturan khusus yang harus dihormati pada saat membentuk
kontrak dengan seorang konsumen dan mengiklankan suatu produk pada
mereka;

b. Peraturan tentang penawaran dan praktik pemasaran;
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c. Informasi-informasi yang harus dicantumkan di dalam website;
d. Pengaturan kontrak jual beli jarak jauh (distance selling).
7. Permasalahan Privasi

a. peraturan-peraturan khusus dan umum yang mengatur tentangf masalah
perlindungan privasi;

b. Masalah transfer data-data pribadi kepada lain;

c. Kemajuan-kemajuan teknologi yang ada dan dikembangkan pada dewasa
ini untuk melindungi privasi di internet.

8. Hukum Perdata Internasional

a. Yurisdiksi yang dianggap berkompeten dan hukum manakah yang dapat
diterapkan dalam permasalahan-permasalahan berikut: kontrak,
liabilitas, hak atas kekayaan intelektual, persaingan dagang dan
pemasaran, pembayaran elektronik dan perbankan.

b. Relevansi litigasi dan arbitrasi online dalam kasus-kasus dagang. Terkait
dengan permasalahan dan isu hukum dalam penyelenggaran e-commerce
menurut Hikmahanto maka perlu diperhatikan kepercayaan, keyakinan,
keamanan dan jaminan kepastian hukum. Untuk Indonesia sendiri syarat-
syarat tersebut belum terpenuhi. Hikmahanto menyebutkan isu-isu
hukum terkait dengan permasalahan penyelenggaran e-commerce yang

ada di Indonesia adalah sebagai berikut: ®°

8 Hikmahanto Juwana. “Aspek Penting Pembentukan Hukum Teknologi Informasi di
Indonesia”. Jurnal Hukum Bisnis, Volume 18, Maret 2002.
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I. Tidak adanya ketentuan hukum dan perundang-undangan. Belum ada
satupun hukum atau undang-undang yang khusus mengatur aktivitas-
aktivitas e-commerce di Indonesia. Untuk saat ini Indonesia masih
menggunakan UU ITE untuk dasar transaksi e-commerce dan belum
mampu untuk mengatur kompleksitas aktivitas-aktivitas e-commerce.
Jadi untuk perlindungan transaksi menggunakan e-commerce di
Indonesia belum memiliki perlindungan yang mumpuni.

ii. Legalitas Kontrak Elektronik. Kontrak elektronik pada transaksi e-
commerce tidak terlepas juga dari legalitas kontrak elektronik
terutama transaksi dalam ukuran besar. Legalitas kontrak elektronik
dalam transaksi e-commerce menimbulkan perdebatan kapan sebuah
kontrak elektronik terbentuk. Beberapa pihak berpendapat bahwa
kontrak elektronik terbentuk ketika konsumen atau pelanggan
mengirimkan e-mail kepada penjual atau penyedia layanan e-
commerce untuk melakukan pembelian suatu produk. Ketika
konsumen akan membeli suatu produk lalu penyedia layanan e-
commerce menyampaikan syarat, ketentuan dan tata cara bertransaksi
maka kontrak elektronik sudah terbentuk antara penjual dan pembeli.

Kontrak elektronik juga tidak harus dalam bentuk elektronik, bahwa
penyampaian dalam bentuk lisan ketika seorang melakukan pemesanan suatu
produk kepada penjual atau penyedia layanan e-commerce melalui telepon maka

sudah tercipta kontrak elektronik dalam transaksi elektronik.
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Terkait perbedaan pandangan tersebut menimbulkan perdebatan terkait
kapan kontrak elektronik diakui atau terbentuk yang mana dapat melindungi para
pihak untuk dapat melakukan kewajibannya sebagaimana yang disepakati untuk
mendapatkan setelahnya. Belum adanya peraturan di Indonesia ataupun putusan
pengadilan yang bisa dijadikan preseden dalam kontrak elektronik membuat
keberadaan kontrak elektronik yang perlu perhatian besar dalam transaksi
penyelenggaran e-commerce tidak memiliki kepastian.

Ketidakjelasan peraturan tersebut diperparah lagi dengan pandangan
masyarakat yang menyatakan bahwa transaksi menggunakan e-commerce tidak
cukup aman untuk diterapkan dalam transaksi berskala besar atau penting.
Keraguan masyarakat tersebut membuat tingkat kepercayaan masyarakat dalam
menggunakan e-commerce juga rendah. Karena itu, dua hal berikut ini perlu
menjadi perhatian pemerintah dalam menciptakan peraturan yang dapat memenuhi
kebutuhan akan kompleksitas penyelenggaran e-commerce yaitu:

1. Keyakinan/Kepercayaan Konsumen
2. Dokumen Elektronik sebagai Alat Bukti

Tanpa adanya peraturan yang jelas dan tegas terkait dengan e-commerce di
Indonesia maka akan tetap menjadi perdebatan akan dokumen elektronik dan
informasi-informasi elektronik yang dapat diterima dipersidangan sebagai bukti di
persidangan. Sesuai dengan perkembangannya bukti-bukti dalam persidangan tidak
hanya berupa dokumen yang non elektronik akan tetapi juga dokumen atau
informasi elektronik, dengan belum adanya peraturan yang tegas terkait dokumen

elektronik dalam e-commerce maka perdebatan pun tidak bisa dihindarkan yakni
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apakah dokumen atau informasi elektronik dapat diterima di dalam persidangan

atau tidak.%®

Pihak yang berpandangan bahwa dokumen dan informasi elektronik dapat

diterima di dalam persidangan didasarkan pada dua alasan yaitu:

1.

Pembuktian dokumen elektronik adalah lebih mudah jika dibandingkan
dengan pembuktian perjanjian-perjanjian lisan. Dikarenakan secara teknis
perjanjian-perjanjian elektronik dapat dengan mudah ditelusuri dan jika
perjanjian tersebut terjadi perubahan-perubahan yang dimaksudnya untuk
merugikan salah satu pihak dengan kemajuan teknologi bisa ditelusuri
berbeda dengan perjanjian lisan atau yang bersifat manual.

Berdasarkan keberadaan dokumen elektronik bukanlah hal baru, karena
dokumen elektronik telah diakui oleh perundang-undangan yang lain.
Misalnya, Undang-Undang tentang Dokumen Perusahaan mengizinkan
perusahaan-perusahaan untuk menyimpan dokumen. Walaupun secara
eksplisit menyebutkan dokumen elektronik sebagai alat bukti, akan tetapi
peraturan tersebut mengindikasikan bahwa dokumen elektronik dapat
diterima sebagai alat bukti.

Pihak yang tidak menerima bahwa dokumen dan informasi elektronik dapat

dipergunakan di dalam persidangan sebagai bukti didasarkan atas fakta sebagai

berikut:

66

“Masih Ada Kesenjangan Hukum dan Teknologi,”

http://www.hukumonline.com/berita/baca/hol5983/masih-ada-kesenjangan-hukum-dan-teknologi,
diposting 11 Juli 2002, diakses 25 Juni 2018.
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Hukum acara tidak secara eksplisit dan jelas menyebutkan dokumen
elektronik sebagai salah satu bentuk alat bukti.

Dokumen-dokumen  atau informasi-informasi  elektronik  dapat
dimanipulasi dengan mudah dan diselewengkan sehingga tidak layak
untuk dipercaya sebagai alat bukti.

Perlindungan hukum yang tidak tegas di Indonesia memperbesar peluang
terjadinya tindak kejahatan atau cyber crime. Di Indonesia cyber crime
sendiri terus mengalami peningkatan yang berpengaruh besar terhadap
citra Indonesia dalam melindungi para pihak yang terlibat dalam transaksi
yang menggunakan e-commerce. Cyber crime yang mengalami
peningkatan di Indonesia adalah pembobolan kartu kredit (carding). Tidak
adanya ketentuan perundang-undangan dan lemahnya penegakan hukum
cyber di Indonesia juga sering kali dimanfaatkan oleh para pihak yang
tidak bertanggungjawab untuk menyebarluaskan konten yang tidak
senonoh di Indonesia. Transaksi menggunakan e-commerce juga tidak
jarang dipergunakan untuk transaksi yang melanggar peraturan
perundang-undangan seperti bisnis penyedia jasa pelayanan seks, transaksi
narkoba dan lain-lain.

Isu atau permasalahan hukum yang ada sebagaimana diuraikan sebelumnya

merupakan tantangan bagi pemerintah supaya dapat mengimbangi kemajuan yang

terjadi dalam masyarakat dan perlindungan hukum bagi masyarakat itu sendiri.

Dengan adanya isu atau permasalahan hukum yang ada maka pemerintah

diharapkan untuk dapat mengejar ketertinggalan antara perkembangan elektronik
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dan peraturan yang dapat memberikan keamanan bagi para pihak dalam

menyelenggarakan transaksi melalui e-commerce.

1.1.4 Perspektif Fenomenologis

Fenomenologi dipahami sebagai penjelasan yang seksama terhadap
pengalaman sebagaimana pengalaman tersebut dialami oleh subyek dan diusulkan
untuk dikaji sebagaimana adanya sesuai kesadaran hidup seutuhnya. Dengan
demikian, fenomenologi mencakup tidak hanya keadaan dan tindakan explicit
cognitive, seperti halnya pertimbangan, tetapi miliaran tindakan dan tingkat
kesadaran seperti sensor kesadaran, persepsi, memori, imaginasi, perasaan, emosi,
suasana hati, kehendak bebas, kesadaran waktu, pencarian alasan, pemikiran
simbolis, kesadaran mandiri, dan juga termasuk dorongan dan hasrat bawah sadar
dan masih banyak lagi. Ilmu tentang subyektivitas yang baru harus
mengesampingkan semua konsep ilmiah dan menyasar pengalaman nyata yang
sesungguhnya.

Esensi dan sekaligus keunggulan dari fenomenologi adalah melalui cara
tertentu untuk menyatukan subyektif dan obyektif. Fenomenologi merupakan ilmu
yang mengeksplor korelasi mendasar antara subyek dan obyek. Fenomenologi
merupakan upaya pemberangkatan dari metode ilmiah yang berasumsi bahwa
eksistensi suatu realitas tidak orang ketahui dalam pengalaman biasa.
Fenomenologi membuat pengalaman yang dihayati secara actual sebagai data dasar
suatu realitas. Peneliti dalam studi fenomenologi tidak tertarik mengkaji aspek-
aspek kausalitas dalam suatu peristiwa, tetapi berupaya menggeledah tentang
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bagaimana orang melakukan sesuatu pengalaman beserta makna pengalaman itu
bagi dirinya. Fenomenologi juga mempelajari dan melukiskan ciri-ciri intrinsik dari
gejala sebagaimana gejala itu menyingkapkan dirinya pada kesadaran.

Fenomenologi memiliki metoda atau langkah. Fenomenologi melihat
fenomena sebagai esensi, sebagai fenomena murni. Fenomenologi melakukan
reduksi yakni melihat sesuatu dan menutup mata untuk hal lain. Untuk menjaga
objectivitas, yaitu membiarkan fakta berbicara untuk dirinya sendiri, peneliti
fenomenologi melakukan epoce yaitu menangguhkan atau menunda penilalain
terhadap fakta atau fenomena sehingga fenomena bisa berbicara apa adanya. Selain
itu, peneliti fenomenologi juga bisa menerapkan editik yaitu memahami fenomena
melalui ungkapan-ungkapan atau ekspresi-ekspresi yang digunakan subyek. Dalam
hal ini peneliti berusaha memasuki wilayah pengalaman pemikiran subyek melalui
proses imajinatif.

Fenomenologis mengklaim bahwa semua makhluk hidup memiliki
hubungan timbal balik satu sama lain berdasarkan filosofi dunia yang hidup yang
dinamakan dunia pengalaman. Berdasarkan pendekatan fenomenologi, norma
hukum memungkinkan kita untuk mengeksplor fakta-fakta yang berhubungan
dengan tindakan manusia di dalam kehidupan sosial, seiring dengan situasi dan
kejadian yang nyata.

Kajian norma hukum terhadap fenomena e-commerce dapat ditelaah
menggunakan pendekatan fenomenologi yang melihat fenomena e-commerce
tersebut sebagaimana adanya secara faktual. Dengan cara demikian maka

pengalaman dan fakta-fakta interaksi yang terjadi dan timbul di antara para pelaku
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e-commerce dapat dieksplor seakurat mungkin untuk dianalisa lebih lanjut dalam

konteks hukum.

1.1.5 Konstruksi Sosial

Institusi sosial merupakan area yang dipelajari oleh bidang konstruksi sosial
termasuk di dalamnya agama, keluarga, pernikahan, jenis kelamin, kejangalan
psikologis dan lain-lain. Dari perspektif konstruksi sosial, dapat dijelaskan
mengapa dimungkinkan bagi seseorang untuk memindahkan fenomena yang terjadi
di dalam komunitas dan bagaimana sebuah proses internalisasi mungkin bisa
memberikan pengaruh kepada seseorang.®” Kontruksi sosial memiliki arti yang luas
dalam ilmu sosial. Hal ini biasanya dihubungkan pada pengaruh sosial dalam
pengalaman hidup individu. Asumsi dasarnya terletak pada ‘“realitas adalah
kontruksi sosial”

Selanjutnya dikatakan bahwa kontruksi sosial memiliki beberapa kekuatan.
Pertama, peran sentral bahasa memberikan mekanisme konkret, dimana budaya

mempengaruhi pikiran dan tingkah laku individu. Kedua, kontruksi sosial
dapat mewakili kompleksitas dalam satu budaya tunggal, hal ini tidak
mengasumsikan keseragaman. Ketiga, hal ini bersifat konsisten dengan masyarakat
dan waktu.%®

Menurut DeLamater dan Hyde, konstruksi sosial juga menyatakan tidak ada

kenyataan pokok (essences) yang benar, realitas adalah kontruksi sosial oleh karena

57 Charles R. Ngangi, “Konstruksi Sosial dalam Realitas Sosial”, ASE, Vol. 7, No. 2, Mei
2011
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itu fenomena adalah kontruksi sosial, hasil dari suatu budaya, bahasanya, dan juga
institusi-institusi.®® Kontruksi sosial adalah sebuah pernyataan keyakinan (a claim)
dan juga sebuah sudut pandang (a viewpoint) bahwa kandungan dari kesadaran, dan
cara berhubungan dengan orang lain itu diajarkan oleh kebudayaan dan masyarakat.
Tercakup di dalamnya pandangan bahwa semua kuantitas metafisik riil dan abstrak
yang dianggap sebagai suatu kepastian itu dipelajari dari orang lain di sekitar. "
Soetandyo Wignjosoebroto (2001) menyatakan bahwa “realitas” dalam
artinya:
sebagai ‘sesuatu yang menampak’ sebenarnya adalah ‘fakta’, namun
dalam maknanya yang tidak hanya sebagai sesuatu (being) yang disadari,
diketahui, atau bahkan yang dipahami dan diyakini (realized) boleh dan ada
di dalam alam pemikiran manusia. Maka yang namanya ‘realitas’ itu tak
mesti berhenti pada konsep realitas sebagai realitas individual, melainkan
realitas yang menjadi bagian dari kesadaran, pengetahuan, dan/atau
keyakinan suatu kelompok sosio-kultural. Yang tersebut akhir inilah yang
dalam kepustakaan ilmu-ilmu sosial disebut ‘realitas sosial’, sekalipun yang
dimaksud dan ditunjuk sebagai ‘kelompok sosiokultural’ disini hanya

kelompok kecil saja, malah mungkin hanya terdiri dari dua individu yang
tengah berintegrasi saja.”

Dalam telaahan konstruksi sosial, fenomena e-commerce merupakan
konstruksi sosial yang sedang berkembang untuk mencapai suatu bentuk yang
konsisten dengan masyarakat dan waktu. Dimana dalam proses pembentukan inilah
hukum bisa mengambil peranan penting untuk memastikan bahwa konstruksi sosial

e-commerce Yyang terbentuk akan mencapai tujuan pembangunan ekonomi

89 DeLamater J.D and J.S. Hyde. 1998. “Essentialism vs Social Contructionism in the Study
of Human Sexuality”. The Journal of Sex Research Vol. 35, No. 1,1998. Pp. 10-12

0 lan Rory. 1997. Pendekatan Konstruksi Sosial. Raja Grafindo Persada, Jakarta

1 Soetandyo Wignjosoebroto, 2001, Fenomena cq Realitas Sosial sebagai Obyek Kajian limu
(Sains) Sosial dalam Burhan Bungin (ed). Metode Penelitian Kualitatif. Aktualisasi Metodologi ke
arah Ragam Varian Kontemporer. Divisi Buku Perguruan Tinggi. PT Raja Grafindo Persada.
Jakarta. hal. 18
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Indonesia baik dalam jangka pendek maupun jangka panjang dengan cara
memberikan pernyataan keyakinan (a claim) yang berdasarkan sudut pandang (a

view point) yaitu ketahanan ekonomi nasional.

1.2 Perumusan Masalah
Permasalahan hukum e-commerce di Indonesia merupakan akumulasi dari

tiga sumbu yaitu potensi polarisasi antara kepentingan pemerintah dan pelaku usaha
e-commerce yang tidak selalu sejalan, dilema pencapaian sasaran pembangunan
ekonomi digital jangka pendek dan jangka panjang serta kepentingan di antara para
pelaku usaha e-commerce yang bisa saling berbenturan di antara mereka. Untuk
menjelaskan permasalahan hukum e-commerce di Indonesia, berikut disajikan
Diagram 1 pada halaman berikutnya.

Dengan memperhatikan kerangka permasalahan hukum e-commerce tersebut,
maka permasalahan yang dibahas di dalam penelitian ini adalah sebagai berikut:

1. Bagaimanakah pengaturan penyelenggaraan e-commerce saat ini di
Indonesia?

2. Bagaimanakah implementasi pengaturan e-commerce, khususnya bagi
pencapaian tujuan pembangunan ekonomi digital jangka pendek dan jangka
panjang?

3. Bagaimana pengaturan e-commerce yang sesuai bagi para pelaku usaha dan
pelanggan di Indonesia?

1.3 Tujuan Penelitian

Adapun tujuan dari penelitian ini adalah sebagai berikut:
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1.

Melakukan tinjauan hukum penyelenggaraan e-commerce melalui
media internet baik internet tetap (fixed) maupun internet bergerak
(mobile).

Merekomendasikan pengaturan dan penerapan hukum secara luas
terhadap para pelaku kegiatan e-commerce demi tercapainya tatanan e-
commerce yang adil, tertib, aman, nyaman dan produktif sehingga
berdampak positif bagi pembangunan ekonomi digital di Indonesia
dalam jangka pendek maupun jangka panjang.

Merekomendasikan penerapan hukum terkait hak dan kewajiban
penyelenggara e-commerce dalam menyelenggarakan kegiatan e-
commerce sehingga menjamin stabilitas ekonomi digital jangka pendek
dan sustainabilitas ekonomi digital jangka panjang sesuai dengan
rencana dan tujuan ketahanan ekonomi nasional secara utuh baik

ekonomi konvensional maupun ekonomi digital.
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Diagram 1
Kerangka Permasalahan Hukum E-commerce di Indonesia

Kepentingan Nasional Jangka Panjang
Peta jalan e-commerce
Indonesia sebagai kekuatan e-commerce dunia

Kebutuhan

Kepentingan Nasional Jangka Pendek hukum

Pengaturan bisnis konvensional dan digital
Pemasukan untuk negara (pajak)
Penyediaan lapangan kerja

Kepentingan Para Pelaku E-Commerce
*  Pengaturan yang adil

Persaingan sehat antara para pelaku
Keberadaan dan kesinambungan
mdustry e-commerce

€-commerce

Ketahanan Ekonomi Nasional

1.4  Keaslian Penelitian

Penelitian terkait hukum e-commerce merupakan hal yang baru dalam
kajian hukum di Indonesia. Terlebih khususnya, penelitian mengenai urgensi
kebutuhan hukum bagi penyelenggara e-commerce di Indonesia merupakan kajian
yang berasal dari gagasan asli penulis dengan memperhatikan fenomena dan
perkembangan e-commerce yang terjadi di Indonesia akhir-akhir ini.

Berdasarkan penelusuran yang dilakukan pada berbagai pustaka, penelitian
yang mengkaji topik sesuai dengan judul penelitian ini belum pernah dibahas,
meskipun demikian, untuk menunjukkan keaslian penelitian, maka berikut ini
diuraikan beberapa penelitian dengan tema yang mirip yang pernah dilakukan oleh
beberapa peneliti sebelumnya, yaitu:

Penelitian pertama oleh Edmon Makarim dengan Judul: “Tanggung
Jawab Penyelenggara terhadap Tata Kelola Yang Baik dalam Penyelenggara
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Sistem Elektronik”.”? Disertasi ini membahas bagaimana tanggungjawab
hukum penyelenggara sistem elektronik terhadap penerapan prinsip tata
kelola yang baik dalam pemanfataan teknologi informasi menjadi suatu
sistem elektronik. Penelitian ini adalah penelitian yuridis normatif dengan
pendekatan kwalititatif yang melakukan analisis deskriptif. Penelitian ini
menerapkan teori keadilan interaktif (interactive justice) yang
mengamanatkan setiap orang untuk bertanggungjawab terhadap setiap resiko
yang berpotensi merugikan pihak lain. Penelitian ini menemukan bahwa
penerapan tata kelola yang baik, yang didasarkan atas prinsip best practices
atau good practice, dalam pemanfaatan Teknologi Informasi (Information
Technology Governance) adalah suatu kebutuhan dan keniscayaan. Hal
tersebut menjadi ukuran untuk menentukan bagaimana pertanggungjawaban
hukum penyelenggara terhadap kerugian yang diderita oleh pihak lain.
Meskipun pada dasarnya prinsip pertanggungjawaban hukum yang berlaku
adalah  prinsip  praduga bersalah  (presumed liability) atau
pertanggungjawaban atas dasar kelalaian (negligence), namun tetap terbuka
kemungkinan memberlakukan prinsip pertanggungjawaban hukum secara
ketat (strict liability) atau secara mutlak (absolute liability), demi keadilan
untuk melindungi kepentingan umum. Oleh karena itu, diusulkan suatu
formulasi standar pemeriksaan hukum untuk memeriksa penerapan tata kelola
yang baik, kemudian dilakukan ujicoba penerapannya dalam proyek
pengembangan Indonesian National Single Windows (INSW). Penelitian ini
menyarankan perbaikan peraturan menteri tentang pedoman tata kelola
teknologi informasi nasional yang belum memuat aspek kepatuhan hukum
(legal compliance). Pemerintah perlu melakukan pembinaan dan pengawasan
terhadap kompetensi dan kinerja profesional hukum dalam bidang teknologi
informasi dan komunikasi agar dapat menjalankan standar pemeriksaan
hukum tersebut sebagaimana mestinya.

Penelitian kedua oleh Abdul Halim Barkatulla dengan Judul:
“Perlindungan Hukum Bagi Konsumen Dalam Transaksi E-commerce Lintas
Negara di Indonesia”.”® Disertasi ini menggunakan metode penelitian hukum
normatif, dengan menggunakan pendekatan perundang-undangan,
pendekatan konsep, dan pendekatan perbandingan. Penelitian ini menerapkan
teori kepastian hukum yang menitikberatkan pada perlindungan konsumen,

2 Edmon Makarim, “Tanggung Jawab Penyelenggara terhadap Tata Kelola Yang Baik dalam

Penyelenggara Sistem Elektronik ”, Disertasi Doktoral Ilmu Hukum, Universitas Indonesia, Jakarta,

3 Abdul Halim Barkatulla, “Perlindungan Hukum Bagi Konsumen Dalam Transaksi E-

commerce Lintas Negara Di Indonesia”, Disertasi Doktoral lImu Hukum, Universitas Islam
Indonesia, Yogyakarta, 2006
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Hasil penelitian menunjukkan bahwa konsumen mempunyai posisi tawar
yang lemah jika dibandingkan dengan pelaku usaha. Dengan berkembangnya
cara transaksi e-commerce, apalagi jika transaksi itu dilakukan lintas negara
semakin memperlemah posisi tawar konsumen. Kelemahan posisi tawar
konsumen dalam transaksi e-commerce lintas negara disebabkan karena
konsumen e-commerce lintas negara menghadapi berbagai permasalahan
hukum dalam transaksi. Konsumen dalam transaksi e-commerce lintas negara
yang berada dalam posisi tawar yang lemah memerlukan perlindungan
hukum dalam bentuk intervensi negara dalam transaksi, yang telah dilakukan
di berbagai negara untuk memberikan perlindungan hukum bagi konsumen
dalam transaksi e-commerce. Selain perlindungan hukum dalam hukum
nasional, institusi internasional seperti UNCITRAL, OECD, dan WTO, yang
memberikan usulan atau saran bagi negara perlunya memberikan
perlindungan hukum bagi konsumen e-commerce, dalam bentuk UNCITRAL
Model Law, Guidelines on Consumer Protection OECD, dan Declaration on
Global Electronic Commerce WTO. Namun, upaya perlindungan hukum bagi
konsumen transaksi e-commerce lintas negara dalam hukum nasional dan
internasional belum memberikan perlindungan hukum yang maksimal dan
komprehensif terhadap hak-hak konsumen. Peran negara untuk memberikan
perlindungan hukum dalam transaksi e-commerce lintas negara ada
keterbatasan tidak seperti perlindungan hukum bagi konsumen di "dunia
nyata". Intervensi negara yang dapat dilakukan terhadap perlindungan hukum
bagi konsumen dalam transaksi e-commerce lintas negara, mencakup aspek
nasional dan internasional dengan menghilangkan kendala-kendala hukum
dan memberikan pengaturan dalam transaksi, serta memberikan fasilitas
dalam bentuk pengaturan terhadap upaya perlindungan hukum bagi
konsumen yang diberikan oleh pelaku usaha (self-regulation) dan konsumen
sendiri.

Penelitian ketiga oleh Rina Arum Prastyanti, dengan Judul:
“Optimalisasi Sertifikat Keandalan (trustmark) Dalam Rangka Meningkatkan
Kepercayaan Dan Melindungi Konsumen Pengguna E-commerce
Indonesia”.’ Tujuan yang hendak dicapai dalam penelitian ini adalah 1)
Untuk mendeskripsikan perlunya perlindungan kepercayaan konsumen e-
commerce. 2) Untuk mengetahui trustmark dapat meningkatkan
keterpercayaan dalam dunia bisnis dan melindungi konsumen pengguna e
commerce. 3) Untuk mengembangkan model pengaturan hukum terhadap

4 Rina Arum Prastyanti, “Optimalisasi Sertifikat Keandalan (trustmark) Dalam Rangka
Meningkatkan Kepercayaan Dan Melindungi Konsumen Pengguna E-commerce Indonesia”,
Disertasi Doktoral lImu Hukum, Universitas Sebelas Maret, Surakarta, 2016
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penyelenggaraan trustmark yang baik untuk dapat membangun
keterpercayaan dunia bisnis dan tetap melindungi konsumen pengguna e
commerce.

Penelitian ini  merupakan penelitian preskriptif eksploratoris.
Pendekatan penelitian ini adalah studi sosiolegal yang merupakan kajian
terhadap hukum dengan menggunakan pendekatan ilmu hukum maupn ilmu-
ilmu sosial. Teknik pengumpulan data menggunakan virtually research,
library research dan indepth interview. Teknik keabsahan data yang
digunakan adalah triangulasi data. Teknik analisis data dalam disertasi ini
menggunakan teknis analisis kualitatif model interaktif.

Penelitian ini menghasilkan temuan bahwa posisi konsumen rentan di
eksploitasi oleh pelaku usaha apalagi dilakukan secara elektronik. Malaysia
dan Singapore telah berhasil mengoptimalkan kepercayaan konsumen e
commerce yang hal ini terbukti dari peningkatan pengguna transaksi e
commerce sebelum dan sesudah pemerintah Malaysia dan Singapore
menggunakan Trustmark. Trustmark yang berlaku di Malaysia dan Singapore
di inisiasi olenh Pemerintah yang dalam pelaksanaanya cenderung otoriter
sehingga pemerintah juga menjadi salah satu Trustmark Provider, kondisi ini
menunjukkan keseriusan pemerintah dalam upaya optimalisasi e-commerce
melalui peningkatan keterpercayaan pelaku usaha dan kepercayaan
konsumen pengguna e-commerce. Salah satu upaya untuk membangun
keterpercayaan konsumen e-commerce adalah menggunakan Trustmark.
Pemerintah perlu membuat Peraturan Menteri tentang Penyelenggaraan
Sertifikasi Keandalan atau Trustmark dilakukan oleh Kementrian Kominfo
untuk membentuk Lembaga Sertifikasi Keandalan yang mengeluarkan
sertifikat keandalan bagi pelaku usaha.

Rekomendasi dalam penelitian ini Pentingnya harmonisasi Undang-
Undang Perlindungan Konsumen, Undang-Undang Alternatif Penyelesaian
Sengketa dengan Undang-Undang lain sehingga tidak tumpang tindih dalam
pelaksanaan penegakan hukum dan upaya perlindungan hukum bagi
konsumen pengguna e-commerce sehingga dapat terwujud kepercayaan
konsumen dalam menggunakan e-commerce.

Penelitian keempat oleh Puspa Maharani, Magister Kenotariatan,
Universitas Indonesia dengan Judul: “Tanggung Jawab Penyelenggara
terhadap Tata Kelola Yang Baik dalam Penyelenggara Sistem Elektronik”.”
Tesis ini membahas Dalam perkembangan teknologi informasi saat ini, telah
menciptakan jenis-jenis dan peluang-peluang bisnis yang baru dimana

75 Puspa Maharani, “Legalitas Kontrak Perdagangan Elektronik E-commerce Melalui Internet
Ditinjau Dari Aspek Hukum Perdata”, Magister Kenotariatan, Universitas Indonesia, 2012
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transaksi-transaksi makin banyak dilakukan secara elektronik. Sehubungan
dengan perkembangan teknologi informasi tersebut memungkinkan setiap
orang dengan mudah melakukan perbuatan hukum seperti misalnya
melakukan jual-beli. Perkembangan internet memang cepat dan memberi
pengaruh signifikan dalam segala aspek kehidupan. Adapun maraknya
transaksi elektronik tersebut bernama e-commerce. Penilitian ini termasuk
kedalam penelitian kepustakaan dengan menggunakan metode pendekatan
yuridis normatif yang berarti penelitian ini mengacu pada peraturan
perundang-undangan yang berkaitan dengan permasalahan yang dibahas
dengan cara meneliti bahan pustaka atau data sekunder. Penelitian ini
menggunakan teori perjanjian dalam KUHPerdata. Hasil penelitian ini
menunjukkan dikarenakan transaksi tersebut tidak mempertemukan atau
memperlihatkan para pihak saat melakukan kesepakatan, maka dipertanyakan
legalitas dari perjanjian yang mereka sepakati dan pembuktian pada salah satu
pihak melakukan wanprestasi serta hukum mana yang dipergunakan untuk
menyelesaikan sengketa tersebut. Dari hasil menyatakan jenis perjanjian e-
commerce adalah perjanjian konsensuil.

Penelitian kelima oleh Margaretha Rosa Anjani, dengan Judul:
“Urgensi Rekonstruksi Hukum E-commerce di Indonesia”.”® Penelitian ini
menunjukkan Pada era ekonomi digital, penggunaan media internet sebagai
sarana perdagangan secara elektronik (e-commerce) mengalami
perkembangan yang signifikan. Keberadaan regulasi e-commerce di
Indonesia belum secara komprehensif dalam memberikan perlindungan
hukuk terhadap para pelaku e-commerce. Permasalahan yang diangkat dalam
penelitian ini yaitu tentang aspek pengaturan hukum bagi pelaksaan e-
commerce di Malaysia dan di Indonesia dan tentang pengaturan e-commerce
yang diharapkan yang dapat diterapkan di Indonesia. Metode pendekatan
yang digunakan adalah yuridis normatif atau penelitian hukum doktrinal,
dimana penelitian hukum ini menekankan pada penelaahan dokumen-
dokumen hukum dan bahan-bahan pustaka yang berkaitan dengan pokok-
pokok permasalahan. Penelitian ini menggunakan data sekunder yang
diperoleh dari bahan hukum primer dan sekunder. Berdasarkan hasil
penelitian dapat ditarik kesimpulan bahwa kebijakan hukum di bidang
ecommerce pada dasarnya telah diatur dan diakui di Indonesia, namun
pengaturan tersebut masih secara parsial atau sebagian dari kegiatan e-
commerce, Indonesia belum memiliki regulasi yang mengatur secara spesifik
aturan-aturan dasar dan infrastruktur-infrastruktur teknis yang mendukung
realisasi e-commerce. Sedangkan Malaysia telah memiliki peraturan khusus

6 Margaretha Rosa Anjani, “Urgensi Rekonstruksi Hukum E-commerce di Indonesia”,
Magister llmu Hukum, Universitas Dipenogoro, 2018
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bagi pelaksanaan ecommerce. Dimana undang-undang ini mengakomodir
undang-undang lainnya yang mendukung pelaksaan e-commerce. Saran yang
dapat diberikan melalui hasil penelitian ini adalah diperlukannya undang-
undang khusus yang mengatur e-commerce untuk memberikan perlindungan
dan kepastian bagi para pihak yang bertransaksi secara elektronik dan dapat
membangun sistem penyelesaian sengketa melalui Online Dispute
Resolution.

Penelitian keenam oleh Tina Megahwati, dengan Judul: “Aspek
Keabsahan Transaksi E-commerce Menurut Hukum Perjanjian Dan Hukum
Informasi Dan Transaksi Elektronik Di Indonesia”.”” Penelitian ini
merupakan pendekatan metode pendekatan yuridis empiris yaitu penelitian
hukum yang dilakukan dengan cara penelitian dan mengkaji bahan-bahan
pustaka atau disebut data sekunder, berupa hukum positif dan bagaimana
implementasinya dalam praktek. Data penelitian selanjutnya dianalisis
dengan metode kualitatif. Penelitian ini menggunakan teori perjanjian dan
Hukum Informasi Dan Transaksi Elektronik. Hasil penelitian ini
menunjukkan keabsahan transaksi e-commerce ditinjau dari hukum
perjanjian masih mengikuti pada ketentuan Pasal 1320 KUHPerdata
sebenarnya tidak dipermasalahkan mengenai media yang digunakan dalam
transaksi, atau dengan kata lain Pasal 1320 KUHPerdata tidak mensyaratkan
bentuk dan jenis media yang digunakan dalam bertransaksi, artinya dapat saja
dilakukan secara langsung maupun secara elektronik. Namun suatu perjanjian
dapat dikatakan sah bila telah memenuhi unsur-unsur sebagaimana dimaksud
dalam Pasal 1320 KUHPerdata tersebut. Keabsahan dari dalam hukum
informasi dan elektronik yakni UU No. 11 Tahun 2008 untuk sahnya transaksi
tetap berlandaskan pada hukum perjanjian KUHPerdata, namun dalam
Undang-undang ini diatur juga dengan jelas mengenai sahnya tandatangan
elektronik memiliki kekuatan hukum dan akibat hukum yang sah selama
memenuhi persyaratan seperti yang dijelaskan dalam Bab Il yakni Pasal 5
sampai dengan Pasal 12 UU ITE No. 11 Tahun 2008. Beberapa akibat yang
dialami pada transaksi e-commerce di Indonesia adalah mengenai keaslian
data, keabsahan (validity), akibat kerahasiaan (confidentiality/privacy),
keberadaan barang (availability), pembuktian, kecakapan para pihak, dan
yurisdiksi. Pada transaksi jual beli elektronik terdapat beberapa kendala yang
sering muncul antara lain : mengenai pilihan hukum (choice of law), proses
pembuktian adanya suatu perbuatan melawan hukum, minimnya pengetahuan
dan keahlian pihak-pihak yang berwenang menyelesaikan sengketa yang

" Tina Megahwati, “Aspek Keabsahan Transaksi E-commerce Menurut Hukum Perjanjian

Dan Hukum Informasi Dan Transaksi Elektronik Di Indonesia”, Magister lImu Hukum, Jakarta,
Universitas Gajah Mada, 2015
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terjadi dalam dunia maya, khususnya transaksi jual beli secara elektronik, dan
sulitnya pelaksanaan putusan dari suatu proses penyelesaian sengketa atas
perbuatan melawan hukum dalam transaksi jual beli secara elektronik

Perbandingan dengan penelitian disertasi ini berbeda dengan penelitian
terdahulu, dalam penelitian ini menggunakan pendekatan metode pendekatan
yuridis normatif dengan melakukan observasi dan fenomenologi dalam
menganalisis unsur hukum riil dan ideal (menganalisis pertentangan das sein dan
das sollen). Penelitian ini merupakan penelitian kualitatif yang menggunakan
metode non-doktrinal untuk menjelaskan hukum dan sosial yang ada di bidang e-
commerce. Dengan menggunakan bahan-bahan hukum yang mencakup bahan
internasional baik dari lembaga-lembaga internasional maupun dari negara-negara.

Bila sebelumnya hanya sebatas menggunakan teori kontrak ataupun teori
hukum teknologi informasi, Penelitian ini lebih menggunakan teori yang
merupakan dasar dari teori hukum sebagai pisau analisis, yaitu fungsi hukum, teori
sistem hukum dan hukum responsif (hukum sebagai institusi sosial).

Terkait hasil penelitian akan sangat berbeda dengan penelitian lainnya.
Terlebih dalam penelitian ini tidak hanya fokus pada pengaturannya di Indonesia,
tapi juga membahas menggunakan perbandingan secara internasional, baik
peraturan organisasi internasional dan negara-negara yang telah menerapkan aturan
e-commerce. Tujuan dan fokus penelitian ini pada pengaturan hukum
penyelenggara platform e-commerce seperti halnya Tokopedia, Bukalapak, Gojek,
dan lain-lain. Selain itu dalam menganalisis tema penelitian, tidak terbatas hanya
pada permasalahan keabsahan kontrak, perlindungan konsumen dan hukum ITE,
tapi juga secara holistik terkait perlindungan data pribadi, perpajakan, hak kekayaan
intelektual. Mengenai pengaturan pelaksanaan dan penyelenggaraan e-commerce
saat ini di Indonesia masih mengacu kepada hukum-hukum terkait yang
sebelumnya telah ada. Pengaturan hukum tentang e-commerce di Indonesia saat ini
diselaraskan dengan pengaturan mengenai keabsahan kontrak sesuai dengan Pasal
1320 KUHPerdata dalam hal kontrak online, perlindungan konsumen, perlindungan
data pribadi, perpajakan, hak kekayaan intelektual yang berlaku di Indonesia

mengingat e-commerce berkaitan erat dengan Hak Cipta, Paten, dan Merek serta
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kemungkinan adanya pilihan hukum dan pilihan forum dalam transaksi elektronik

lintas negara. Tabel 1 berikut menjelaskan perbandingan penelitian e-commerce.

Tabel 1: Perbandingan Penelitian E-commerce

No Peneliti Judul Metode Kajian Teori Hasil Penelitian
Penelitian Penelitian
1 Edmon Tanggung Penelitian Penelitian ini Penelitian ini
Makarim, Jawab ini adalah menerapkan menemukan bahwa
Disertasi Penyelenggara | penelitian teori keadilan penerapan tata kelola
Doktoral terhadap Tata | yuridis interaktif yang baik, yang
lImu Kelola Yang normatif (interactive didasarkan atas prinsip
Hukum, Baik dalam dengan justice) yang best practices atau good
Universitas | Penyelenggara | pendekatan | mengamanatkan | practice, dalam
Indonesia, | Sistem kwalititatif | setiap orang pemanfaatan Teknologi
2009 Elektronik yang untuk Informasi (Information
melakukan | bertanggung Technology
analisis jawab terhadap | Governance) adalah
deskriptif. | setiap resiko suatu kebutuhan dan

yang berpotensi
merugikan
pihak lain.

keniscayaan. Hal
tersebut menjadi ukuran
untuk menentukan
bagaimana
pertanggungjawaban
hukum penyelenggara
terhadap kerugian yang
diderita oleh pihak lain.
Meskipun pada
dasarnya prinsip
pertanggungjawaban
hukum yang berlaku
adalah prinsip praduga
bersalah (presumed
liability) atau
pertanggungjawaban
atas dasar kelalaian
(negligence), namun
tetap terbuka
kemungkinan
memberlakukan prinsip
pertanggungjawaban
hukum secara ketat
(strict liability) atau
secara mutlak (absolute
liability), demi keadilan
untuk melindungi
kepentingan umum.
Oleh karena itu,
diusulkan suatu
formulasi standar
pemeriksaan hukum
untuk memeriksa
penerapan tata kelola
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No

Peneliti

Judul
Penelitian

Metode
Penelitian

Kajian Teori

Hasil Penelitian

yang baik, kemudian
dilakukan ujicoba
penerapannya dalam
proyek pengembangan
Indonesian National
Single Windows
(INSW). Penelitian ini
menyarankan perbaikan
peraturan menteri
tentang pedoman tata
kelola teknologi
informasi nasional yang
belum memuat aspek
kepatuhan hukum (legal
compliance).
Pemerintah perlu
melakukan pembinaan
dan pengawasan
terhadap kompetensi
dan kinerja profesional
hukum dalam bidang
teknologi informasi dan
komunikasi agar dapat
menjalankan standar
pemeriksaan hukum
tersebut sebagaimana
mestinya.

Abdul
Halim
Barkatulla,
Disertasi
Doktoral
lImu
Hukum,
Universitas
Islam
Indonesia,
2006

Perlindungan
Hukum Bagi
Konsumen
Dalam
Transaksi
E-commerce
Lintas Negara
Di Indonesia

Penelitian
ini
menggunak
an metode
penelitian
hukum
normatif,
menggunak
an
pendekata
perundang-
undangan,
pendekatan
konsep,
dan
pendekatan
perbanding
an.

Penelitian ini
menerapkan
teori kepastian
hukum yang

menitikberatkan

pada
perlindungan
konsumen

Hasil penelitian
menunjukkan bahwa
konsumen mempunyai
posisi tawar yang lemah
jika dibandingkan
dengan pelaku usaha.
Dengan berkembang-
nya cara transaksi e-
commerce, apalagi jika
transaksi itu dilakukan
lintas negara semakin
memperlemah posisi
tawar konsumen.
Kelemahan posisi tawar
konsumen dalam
transaksi e-commerce
lintas negara
disebabkan karena
konsumen e-commerce
lintas negara
menghadapi berbagai
permasalahan hukum
dalam transaksi.
Konsumen dalam
transaksi e-commerce
lintas negara yang
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No

Peneliti

Judul
Penelitian

Metode
Penelitian

Kajian Teori

Hasil Penelitian

berada dalam posisi
tawar yang lemah
memerlukan
perlindungan hukum
dalam bentuk intervensi
negara dalam transaksi,
yang telah dilakukan di
berbagai negara untuk
memberikan
perlindungan hukum
bagi konsumen dalam
transaksi e-commerce.
Selain perlindungan
hukum dalam hukum
nasional, institusi
internasional seperti
UNCITRAL, OECD,
dan WTO, yang
memberikan usulan
atau saran bagi negara
perlunya memberikan
perlindungan hukum
bagi konsumen e-
commerce, dalam
bentuk UNCITRAL
Model Law, Guidelines
on Consumer
Protection OECD, dan
Declaration on Global
Electronic Commerce
WTO. Namun, upaya
perlindungan hukum
bagi konsumen
transaksi e-commerce
lintas negara dalam
hukum nasional dan
internasional belum
memberikan
perlindungan hukum
yang maksimal dan
komprehensif terhadap
hak-hak konsumen.
Peran negara untuk
memberikan
perlindungan hukum
dalam transaksi
e-commerce lintas
negara ada keterbatasan
tidak seperti
perlindungan hukum
bagi konsumen di
"dunia nyata".
Intervensi negara yang
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No Peneliti Judul Metode Kajian Teori Hasil Penelitian
Penelitian Penelitian

dapat dilakukan
terhadap perlindungan
hukum bagi konsumen
dalam transaksi e-
commerce lintas negara,
mencakup aspek
nasional dan
internasional dengan
menghilangkan
kendala-kendala hukum
dan memberikan
pengaturan dalam
transaksi, serta
memberikan fasilitas
dalam bentuk
pengaturan terhadap
upaya perlindungan
hukum bagi konsumen
yang diberikan oleh
pelaku usaha (self-
regulation) dan
konsumen sendiri.

3 Rina Arum | Optimalisasi Penelitian Penelitian ini Penelitian ini
Prastyanti, | Sertifikat ini menerapkan menghasilkan temuan
Disertasi Keandalan merupakan | teori bahwa posisi konsumen
Doktoral (trustmark) penelitian perlindungan rentan di eksploitasi
limu Dalam Rangka | preskriptif | konsumen oleh pelaku usaha
Hukum, Meningkatkan | eksplorato- apalagi dilakukan
Universitas | Kepercayaan ris. secara elektronik.
Sebelas Dan Pendekatan Malaysia dan Singapore
Maret, Melindungi penelitian telah berhasil
2016 Konsumen ini adalah mengoptimalkan

Pengguna studi sosio- kepercayaan konsumen
E-commerce legal yang e-commerce yang hal
Indonesia merupakan ini terbukti dari
kajian peningkatan pengguna
terhadap transaksi e commerce
hukum sebelum dan sesudah
dengan pemerintah Malaysia
menggunak dan Singapore
an menggunakan
pendekatan Trustmark. Trustmark
ilmu yang berlaku di
hukum Malaysia dan Singapore
maupun di inisiasi oleh
ilmu-ilmu Pemerintah yang dalam
sosial. pelaksanaanya
Teknik cenderung otoriter
pengumpul sehingga pemerintah
an data juga menjadi salah satu
menggunak Trustmark Provider,
an virtually kondisi ini
research, menunjukkan
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No Peneliti Judul Metode Kajian Teori Hasil Penelitian
Penelitian Penelitian

library keseriusan pemerintah

research dalam upaya

dan indepth optimalisasi

interview. e-commerce melalui

Teknik peningkatan

keabsahan keterpercayaan pelaku

data yang usaha dan kepercayaan

digunakan konsumen pengguna e-

adalah commerce. Salah satu

triangulasi upaya untuk

data. membangun

Teknik keterpercayaan

analisis konsumen e-commerce

data dalam adalah menggunakan

disertasi ini Trustmark. Pemerintah

menggunak perlu membuat

an teknis Peraturan Menteri

analisis tentang

kualitatif Penyelenggaraan

model Sertifikasi Keandalan

interaktif. atau Trustmark
dilakukan oleh
Kementrian Kominfo
untuk membentuk
Lembaga Sertifikasi
Keandalan yang
mengeluarkan sertifikat
keandalan bagi pelaku
usaha. Rekomendasi
dalam penelitian ini
Pentingnya harmonisasi
Undang Undang
Perlindungan
Konsumen, Undang-
Undang Alternatif
Penyelesaian Sengketa
dengan Undang-
Undang lain sehingga
tidak tumpang tindih
dalam pelaksanaan
penegakan hukum dan
upaya perlindungan
hukum bagi konsumen
pengguna e commerce
sehingga dapat
terwujud kepercayaan
konsumen dalam
menggunakan
e-commerce.

4 Puspa Legalitas Penilitian Penelitian ini Dalam perkembangan
Maharani, Kontrak ini menggunakan teknologi informasi saat
Magister Perdaganagan | termasuk teori perjanjian | ini, telah menciptakan
Kenotariat- | Elektronik kedalam jenis-jenis dan peluang-
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No Peneliti Judul Metode Kajian Teori Hasil Penelitian
Penelitian Penelitian
an, E-commerce penelitian dalam peluang bisnis yang
Universitas | Melalui kepustakaa | KUHPerdata baru dimana transaksi-
Indonesia, Internet Di n dengan transaksi makin banyak
2012 tinjau Dari menggunak dilakukan secara
Aspek Hukum | an metode elektronik. Sehubungan
Perdata pendekatan dengan perkembangan
yuridis teknologi informasi
normatif tersebut memungkinkan
yang setiap orang dengan
berarti mudah melakukan
penelitian perbuatan hukum
ini seperti misalnya
mengacu melakukan jual-beli.
pada Perkembangan internet
peraturan memang cepat dan
perundang- memberi pengaruh
undangan signifikan dalam segala
yang aspek kehidupan.
berkaitan Adapun maraknya
dengan transaksi elektronik
permasalah tersebut bernama
an yang e-commerce.
dibahas Dikarenakan transaksi
dengan tersebut tidak
cara mempertemukan atau
meneliti memperlihatkan para
bahan pihak saat melakukan
pustaka kesepakatan, maka
atau data dipertanyakan legalitas
sekunder dari perjanjian yang
mereka sepakati dan
pembuktian pada salah
satu pihak melakukan
wanprestasi serta
hukum mana yang
dipergunakan untuk
menyelesaikan sengketa
tersebut. Dari hasil
menyatakan jenis
perjanjian e-commerce
adalah perjanjian
konsensuil.
5 Margaretha | Urgensi Pendekatan | Penelitian ini kesimpulan hasil
Rosa Rekonstruksi penelitian menggunakan penelitian sebagai
Anjani, Hukum yang teori legalitas berikut: Pengaturan
Magister E-commerce digunakan | perjanjian serta | e-commerce Indonesia
Hmu di Indonesia dalam Eksistensi Dan | atau kebijakan hukum
Hukum, penelitian Pengakuan di bidang hukum
Universitas ini adalah Sarana ecommerce pada
Dipenogo- metode Elektronik/ dasarnya telah diatur
ro, 2018 pendekatan | Dokumen dan diakui di Indonesia,
yuridis Elektronik Di namun pengaturan
normatif Indonesia tersebut masih secara
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No Peneliti Judul Metode Kajian Teori Hasil Penelitian
Penelitian Penelitian

atau parsial atau sebagian
penelitian dari kegiatan
hukum e-commerce di
doktrinal Indonesia. Indonesia
yaitu belum memiliki
penelitian regulasi yang mengatur
hukum secara spesifik aturan-
yang aturan dasar dan
mempergu infrastruktur-
nakan infrastruktur teknis
sumber yang mendukung
data realisasi e-commerce
sekunder Indonesia. Sedangkan
dimana Pengaturan e-commerce
penelitian Malaysia telah memiliki
hukum peraturan khusus
yang mengenai e-commerce
menekan- melalui Electronic
kan pada Commerce Act 2006.
penelaahan Undang-Undang ini
dokumen- mengakomodir undang-
dokumen undang lainnya yang
hukum dan mendukung
bahan- pelaksanaan
bahan perdagangan elektronik,
pustaka sehingga undang-
yang undang ini tidak berdiri
berkaitan sendiri melainkan
dengan didukung oleh beberapa
pokok- Undang-undang lain
pokok sebagai pendukung,
permasalah yaitu Electronic
-an Government Activities

Act 2007, Personal
Data Protection Act
2010, Digital Signature.
Pengaturan e-commerce
yang diharapkan dimasa
yang akan datang, yaitu
undang-undang tentang
e-commerce harus
mengatur tentang
kewajiban bagi pelaku
usaha untuk
memberikan
identitasnya dengan
jelas, saat
mencantumkan
spesifikasi produk pada
halaman website harus
jelas secara detil,
mekanisme pembayaran
jelas dan pasti untuk
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No Peneliti Judul Metode Kajian Teori Hasil Penelitian
Penelitian Penelitian
menghindari kesalahan
pembayaran dan
mekanisme pengiriman
jelas cara pengiriman
untuk memberikan
kepastian kapan dan
bagaimana barang
diterima konsumen.
6 Tina Aspek Penelitian Penelitian ini Hasil penelitian ini
Megahwati, | Keabsahan ini menggunakan menunjukkan
Magister Transaksi merupakan | teori perjanjian | keabsahan transaksi
IImu E-commerce pendekatan | dan Hukum e-commerce ditinjau
Hukum, Menurut metode Informasi Dan dari hukum perjanjian
Universitas | Hukum pendekatan | Transaksi masih mengikuti pada
Gajah Perjanjian Dan | yuridis Elektronik ketentuan Pasal 1320
Mada, Hukum empiris KUHPerdata
2015 Informasi Dan | yaitu sebenarnya tidak
Transaksi penelitian dipermasalahkan
Elektronik Di | hukum mengenai media yang
Indonesia yang digunakan dalam
dilakukan transaksi, atau dengan
dengan kata lain Pasal 1320
cara KUHPerdata tidak
penelitian mensyaratkan bentuk
dan dan jenis media yang
mengkaji digunakan dalam
bahan- bertransaksi, dapat saja
bahan dilakukan secara
pustaka langsung maupun
atau secara elektronik.
disebut Namun suatu perjanjian
data dapat dikatakan sah bila
sekunder, telah memenuhi unsur-
berupa unsur sebagaimana
hukum dimaksud dalam Pasal
positif dan 1320 KUHPerdata
bagaimana tersebut. Keabsahan
implementa dari dalam hukum
sinya informasi dan
dalam elektronik yakni UU
praktek. No. 11 Tahun 2008
Data untuk sahnya transaksi
penelitian tetap berlandaskan pada
selanjutnya hukum perjanjian
dianalisis KUHPerdata, namun
dengan dalam Undang-undang
metode ini diatur juga dengan
kualitatif. jelas mengenai sahnya

tandatangan elektronik
memiliki kekuatan
hukum dan akibat
hukum yang sah selama
memenuhi persyaratan
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No Peneliti

Judul
Penelitian

Metode
Penelitian

Kajian Teori

Hasil Penelitian

seperti yang dijelaskan
dalam Bab 111 yakni
Pasal 5 sampai dengan
Pasal 12 UU ITE No.
11 Tahun 2008.
Beberapa akibat yang
dialami pada transaksi
e-commerce di
Indonesia adalah
mengenai keaslian data,
keabsahan (validity),
akibat kerahasiaan
(confidentiality/privacy)
keberadaan barang
(availability),
pembuktian, kecakapan
para pihak, dan
yurisdiksi. Pada
transaksi jual beli
elektronik terdapat
beberapa kendala yang
sering muncul antara
lain : mengenai pilihan
hukum (choice of law),
proses pembuktian
adanya suatu perbuatan
melawan hukum,
minimnya pengetahuan
dan keahlian pihak-
pihak yang berwenang
menyelesaikan sengketa
yang terjadi dalam
dunia maya, khususnya
transaksi jual beli
secara elektronik, dan
sulitnya pelaksanaan
putusan dari suatu
proses penyelesaian
sengketa atas perbuatan
melawan hukum dalam
transaksi jual beli
secara elektronik

Perbandingan Dengan Penelitian

Disertasi ini

Berbeda
dengan
penelitian
terdahulu,
dalam
Penelitian
ini
menggunak
-an
pendekatan
metode

Bila
sebelumnya
hanya sebatas
menggunakan
teori kontrak
ataupun teori
hukum
teknologi
informasi,
Penelitian ini
lebih

Terkait hasil penelitian
akan sangat berbeda
dengan penelitian
lainnya. Terlebih dalam
penelitian ini tidak
hanya fokus pada
pengaturannya di
Indonesia, tapi juga
membahas
menggunakan
perbandingan secara
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No Peneliti Judul Metode Kajian Teori Hasil Penelitian
Penelitian Penelitian

pendekatan | menggunakan internasional, baik
yuridis teori yang peraturan organisasi
normatif merupakan internasional dan
dengan dasar dari teori | negara-negara yang
melakukan | hukum sebagai | telah menerapkan
observasi pisau analisis, aturan e-commerce.
dan yaitu fungsi Tujuan dan fokus
fenomenol | hukum, teori penelitian ini pada
ogi dalam sistem hukum pengaturan hukum
menganalis | dan hukum penyelenggara platform
is unsur responsif e-commerce seperti
hukum riil | (Hukum halnya Tokopedia,
dan ideal Sebagai Bukalapak, Gojek, dan
(menganali | institusi sosial) | lain-lain. Selain itu
sis dalam menganalisis
pertentang- tema penelitian, tidak
an das sein terbatas hanya pada
dan das permasalahan
sollen). keabsahan kontrak,
Penelitian perlindungan konsumen
ini dan hukum ITE, tapi
merupakan juga secara holistik
penelitian terkait perlindungan
kualitatif data pribadi,
yang perpajakan, hak
menggunak kekayaan intelektual.
an metode Mengenai pengaturan
non- pelaksanaan dan
doktrinal penyelenggaraan e-
untuk commerce saat ini di
menjelas- Indonesia masih
kan hukum mengacu kepada
dan sosial hukum-hukum terkait
yang ada di yang sebelumnya telah
bidang ada. Pengaturan hukum
e-commer- tentang e-commerce di
ce. Dengan Indonesia saat ini
menggunak diselaraskan dengan
an bahan- pengaturan mengenai
bahan keabsahan kontrak
hukum sesuai dengan Pasal
yang 1320 KUHPerdata
mencakup dalam hal kontrak
bahan online, perlindungan
internasio- konsumen,
nal baik perlindungan data
dari pribadi, perpajakan, hak
lembaga- kekayaan intelektual
lembaga yang berlaku di
internasio- Indonesia mengingat e-
nal maupun commerce berkaitan
dari erat dengan Hak Cipta,

Paten, dan Merek serta
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No Peneliti Judul Metode Kajian Teori Hasil Penelitian

Penelitian Penelitian
negara- kemungkinan adanya
negara. pilihan hukum dan

pilihan forum dalam
transaksi elektronik
lintas negara. Peran,
fungsi dan resiko
penyelenggara platform
e-commerce menjadi
fokus utama penelitian
ini.

1.5 Manfaat Penelitian
Adapun manfaat/kegunaan dari penelitian ini adalah sebagai berikut:
1.  Manfaat Teoretis
Penelitian ini diharapkan dapat memberikan gambaran mengenai fenomena
sosial dan hukum di bidang e-commerce khususnya dalam pengaturan hak dan
kewajiban penyelenggara e-commerce dikaitkan dengan teori-teori sosial dan
hukum, dan memberikan sumbangan pemikiran bagi pengembangan teorisosial dan
teori hukum terkait e-commerce.
2. Kontribusi Praktis
a. Menjadi masukan bagi regulator dalam menata dan memberikan
kepastian dan perlindungan hukum kepada penyelenggara e-commerce
dalam menyelenggarakan aktivitas e-commerce.
b. Menjadi acuan kebijakan hukum terkait penyelenggaraan dan
pengelolaan e-commerce baik dari sisi penyedia produk dan layanan,
pengelola informasi pemasaran dan informasi pelanggan, penyedia

saluran penjualan, pengantar produk dan layanan, penyedia layanan
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transaksi pembayaran, pengiklan, agensi, publisher, penyedia layanan
internet dan penyedia konten.

Menstimulus penerapan hukum bagi tercapainya pertumbuhan e-
commerce secara pasti dan adil sehingga berdampak terhadap penguatan

industri kreatif digital dan perekonomian nasional.
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