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PENDAHULUAN

1.1. Latar Belakang Permasalahan

Perkembangan kegiatan perekonomian di masa sekarang sangat berhubungan
erat dengan penggunaan teknologi dan informasi. Tak terkecuali kegiatan
perekonomian di Indonesia yang dalam perkembangannya telah secara langsung
menerapkan kebijakan dan strategi perekonomian yang didalamnya melibatkan
penggunaan teknologi dan digitalisasi perangkat sehubungan dengan infrastruktur
pendukung kegiatan perekonomian tersebut. Kegiatan perindustrian dan perdagangan
ini pun sangat mengandalkan data dan informasi yang tersebar diberbagai media,
tidak terkecuali media internet. Data dan informasi ini sangat berguna tidak saja
dijadikan sebagai bahan pertimbangan dan kajian dalam membuat suatu keputusan
dan strategi industri atau perdagangan akan tetapi data dan informasi ini juga telah
menjadi komoditi tersediri yang mempunyai nilai ekonomi yang sangat tinggi dan
strategis.

Era penggunaan teknologi dan digital tersebut telah berkembang begitu pesat
sehingga mempengaruhi dan mendorong kegiatan pelaku industri untuk
meningkatkan daya saing, inovasi serta efisiensi waktu dalam melakukan kegiatan
perekonomiannya baik dibidang industri maupun dibidang jasa. Untuk menjawab

perkembangan ini pemerintah Republik Indonesia telah menerapkan suatu strategi



yang dikenal dengan Making Indonesia 4.0 yang merupakan rencana membangun
perindustrian Indonesia di era revolusi keempat. Dibidang perdagangan juga
pemerintah telah menerapkan strategi-strategi nasional yang dimana didalamnya
mencakup penggunaan teknologi informasi dalam meningkatkan perdagangan
produk dan jasa hasil karya anak bangsa.

Terkait hal tersebut, digitalisasi pada hampir seluruh kegiatan pada lini
kehidupan masyarakat telah memunculkan peluang bisnis yang baru. Khususnya
terkait data dan informasi yang tersedia di dunia maya yang dimuat dalam berbagai
situs web. Data dan informasi yang dulu kerap kali dianggap sepele kini terbukti
memiliki daya tarik dan nilai komersil tersendiri, “data is the new oil”. Oleh karena
itu, eksploitasi dan komersialisasi data dan informasi yang terjadi kini banyak
dilakukan tidak hanya oleh perusahaan luar negeri namun juga oleh perusahaan
dalam negeri. Data dan informasi yang digunakan tersebut dapat berupa fakta-fakta
maupun berupa informasi dan data yang kemudian diolah kembali untuk
menghasilkan data-data baru sepertinya halnya data profil pelanggan, atau data
lainnya terkait hal khusus tertentu, contohnya data terkait ketertarikan pelanggan
pada produk makanan tertentu disuatu wilayah tertentu, pola-pola transportasi dan
layanan yang diperlukan oleh kelompok usia tertentu, dan lain-lain. Data dan
informasi ini akan memberikan masukan yang sangat penting bagi pelaku bisnis
dalam menerapkan strategi bisnisnya sehingga strategi pemasaran dapat menjadi

lebih tepat sasaran dan terukur.

Maraknya penggunaan data dan informasi akhir-akhir ini tentu harus diiringi

dengan aturan hukum yang memadai dan dapat mengantisipasi kemungkinan
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terjadinya pelanggaran hukum dalam kegiatan pengumpulan dan pengolahan data
dan informasi tersebut serta penggunaannya oleh pihak yang mengelola dan memiliki
data dan informasi tersebut. Salah satu permasalahan yang patut dicermati dan masih
belum secara jelas diatur dalam sistem perundang-undangan kita adalah terkait
dengan cara bagaimana suatu data dan informasi tersebut diakses, dikumpulkan dan

diolah oleh pihak-pihak yang mengelola dan memanfaatkan data tersebut.

Dalam praktek sehari-hari kegiatan pengumpulan data dan informasi pada
situs web tersebut dapat dilakukan dengan menggunakan mesin pencari (search
engine) yang sudah banyak dikenal dan digunakan, yaitu antara lain Google, yahoo,
Alta Vista, Bing dan sebagainya. Kegiatan pencarian data dan informasi dari
bermilyar-milyar situs web tersebut menggunakan perangkat lunak robot khusus
(software robots) yang biasa disebut spider. Kegiatan mencari dan menyusun daftar
atas data dan informasi tertentu sebagaimana diperintahkan oleh subyek yang
melakukan pencarian data tersebut dikenal sebagai kegiatan web crawling dan web
scraping. Jadi kegiatan web crawling ini adalah kegiatan melakukan pencarian atau
scanning dengan menggunakan suatu program atau script otomat yang relatif simpel,
yang dengan metode tertentu melakukan scan atau pencarian ke semua halaman-
halaman situs web internet untuk membuat index dari data yang dicarinya. Nama lain

untuk web crawl adalah web spider, web robot, bot, crawl dan automatic indexer.

Web crawling dapat digunakan untuk beragam tujuan dan salah satu yang
paling umum penggunaannya adalah terkait dengan mesin pencari (search engine).

Search engine menggunakan web crawling untuk mengumpulkan informasi



mengenai apa yang ada dihalaman-halaman situs web publik. Tujuan utamanya
adalah untuk mengumpulkan data sehingga ketika pengguna internet mengetikkan
suatu kata pencarian di komputernya, search engine tersebut dapat dengan segera
menampilkan situs web yang relevan. Ketika suatu software web crawl mengunjungi
halaman situs web, maka software tersebut akan membaca teks yang terlihat, tautan
(hyperlink), dan konten berbagai tag yang digunakan dalam suatu situs seperti meta
tag yang banyak berisi kata kunci (keyword). Berdasar informasi yang dikumpulkan
web crawl, search engine akan menentukan mengenai apakah suatu situs tersebut
memuat informasi yang dicari dan mengindex informasinya. Situs web itu kemudian
dimasukkan ke dalam data base search engine dan dilakukan proses penentuan
rangking halaman-halamannya yang lalu dimunculkan sebagai hasil dari tindakan
melakukan pencarian (search) tersebut.! Informasi setiap halaman tersebut
kemudian disimpan dalam data base mesin pencari dan secara otomatis software
tersebut akan melakukan analisis untuk menentukan cara membuat susunan index-
nya. Data tentang halaman-halaman situ ini kemudian akan disimpan untuk dipakai
dalam kegiatan pencarian selanjutnya. Setiap web crawler mengunjungi sebuah situs
web, maka dia akan mendata semua link yang ada dihalaman yang dikunjunginya itu

unutk kemudian dikunjunginya lagi satu persatu. 2

Dari data-data yang diunduh
tersebut kemudian dapat dibuat suatu mesin pencari yang telah berisi informasi

mengenai situs-situs yang memuat berbagai macam informasi dan data yang terindex

! Djuyadi, 6 Maret 2010, https:/djuyadi.wordpress.com/2010/03/06/web-crawl-web-spider-web-robot-
bot-crawl-automatic-indexer
2 Siti Robiatul Adawiyah, Makalah 10 Oktober 2012, https:/sitirobiatuladawiyahuyp.blogspot.co.id/
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sedemikian rupa. Untuk kegiatan semacam ini mesin pencari seperti Google

memiliki mesin (tools) tersendiri yang dikenal sebagai Googlebot.

Selain web crawling ada juga tindakan yang dikenal dengan web scraping,
meskipun ide dari kegiatan yang dilakukan oleh mesin (tools) pencari tersebut adalah
kurang lebih sama, akan tetapi dalam prakteknya kegiatan web scraping ini lebih
sering menimbulkan kesan dan akibat yang negatif karena seringnya kegiatan ini
dilakukan semata-mata untuk menciptakan keunggulan dalam berkompetensi dan
berlatar belakang motivasi untuk mendapatkan keuntungan komersial yang dalam
prakteknya sering kali tidak mengindahkan hak dan kepentingan pemilik informasi
termasuk hak cipta yang mungkin terkandung atau terdapat dalam suatu informasi
yang dimiliki suatu situs, atau informasi spesifik tertentu dan seringkali juga

penggunaan informasi atau data tersebut dilakukan dengan cara yang abusive.

Adanya kegiatan web crawling dan web scraping inilah dalam prakteknya
telah menyebabkan situs jaringan sosial seperti Facebook dan LinkedIn menerapkan
aturan tertentu terkait kegiatan pengumpulan data secara otomatis Yyang
menggunakan tools tersebut. Hal ini mengindikasikan adanya potensi pelanggaran
hak-hak yang dimiliki oleh pengelola situs karena adanya tindakan crawling dan

scraping tersebut yang salah satunya yang paling relevan adalah terkait hak cipta.

1.1.1. Kegiatan Ekonomi di era Teknologi Informasi dan Digitalisasi Informasi

1.1.1.1. Perkembangan Teknologi dan Informasi Digital



Adalah merupakan suata fakta bahwa pada saat ini bahwa kemajuan
teknologi informasi khususnya internet telah mengubah cara dan pola serta budaya
para pelaku bisnis dan konsumennya dalam melakukan kegiatan perdagangan dan
perekonomian pada umumnya. Apabila dulu kegiatan perdagangan hanya bisa
terjadi ketika pedagang dan calon pembeli secara fisik bertemu di suatu tempat
dalam waktu yang sama, maka saat ini kegiatan perdagangan tersebut bisa terjadi
meskipun antara pedagang dan pembeli tidak bertemu secara langsung, berasal dari
tempat yang sangat berbeda bahkan berada dalam zona waktu yang berbeda.
Semuanya itu menjadi sangat mungkin terjadi karena adanya teknologi yang
didukung dengan perangkat telekomunikasi yang canggih, kegiatan belanja tersebut
bisa dilakukan semuanya dengan cara yang sangat mudah dan simpel serta efisien.
Dengan adanya penggunaan sarana teknologi informasi yang canggih maka jarak
menjadi seolah-olah tidak berarti lagi dan pasar menjadi begitu luas tanpa tersekat-

sekat lagi oleh batas wilayah, yurisdiksi, waktu dan bahasa.

Dari sisi konsumen, akses terhadap penjual dan pilihan produk juga menjadi
lebih mudah dan luas. Waktu berbelanja menjadi lebih singkat dan menghemat
enerji dan waktu karena konsumen tidak perlu lagi melakukan kegiatan fisik dengan
mendatangi tempat perbelanjaan dan memilih produk/jasa yang diminati. Cukup
dengan memiliki akses terhadap internet dan gawai yang cukup layak, maka
konsumen tersebut dapat mempunyai banyak pilihan dalam melakukan kegiatan

belanjanya.

Secara langsung kegiatan perdagangan secara daring ini telah menjadi solusi

pemasaran dan promosi pelaku usaha di seluruh dunia karena memiliki cakupan yang
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sangat luas. Ahmad Ramli menyatakan bahwa di Indonesia perdagangan secara
daring (e-commerce) ini telah menyumbangkan nilai transaksi sebesar US$25 milliar
pada tahun 2016.% Selain itu, mengacu pada data yang dirilis oleh Statista, dikatakan
bahwa nilai penjualan ritel e-commerce di Indonesia pada tahun 2017 mencapai
US$7,056 miliar atau meningkat dari tahun sebelumnya yaitu sebesar US$5,780
miliar* Menurut PFS, sebuah lembaga konsultan e-commerce global, Indonesia
diperkirakan menjadi salah satu pasar e-commerce dengan pertumbuhan tercepat di
kawasan Asia Pasifik di tahun-tahun mendatang. Sering dengan peningkatan dan
membaiknya infrastrukur digital di Indonesia, maka transaksi melalui e-commerce
akan terus meningkat apalagi ditopang dengan munculnya telepon selular pintar dan

berbagai aplikasi.®

1.1.1.2. Penggunaan Data Online Dalam Kegiatan Ekonomi di Era Maha Data

(Big Data)

Dalam praktek kegiatan ekonomi yang berbasis digital, salah satu faktor
utama yang sangat penting dalam menunjang kegiatan tersebut adalah terkait
penggunaan data dalam kegiatannya. Sehingga konsekuensi logis dari peningkatan
penggunaan data tersebut telah membuat kegiatan pengumpulan data menjadi suatu
kegiatan yang sangat penting untuk meningkatkan daya saing dari pelaku bisnis
berbasis digital tersebut. Penggunaan, pengolahan dan pengelolaan data oleh pelaku

kegiatan ekonomi berbasis digital menjadi suatu fenomena yang telah menjadi

3 Ahmad M. Ramli, Hak Cipta, “Disrupsi Digital Ekonomi Kreatif 7, Bandung, Alumni, him.121
4 1bid.
5 Ibid, him. 122



keniscayaan. Semakin banyak dan komprehensif data yang dimiliki maka akan
semakin meningkat daya saing dan akses terhadap penggunaan data tersebut untuk

berbagai tujuan yang menghasilkan keuntungan komersial.

Dalam prakteknya, data tersebut dikumpulkan melalui kegiatan, antara lain,
web crawling dan web scraping. Penggunaan data tersebut ditujukan untuk
membantu, antara lain, profiling konsumen, mengetahui apa yang dilakukan oleh

pesaing usaha, mempelajari tren pasar dan preferensi konsumen.

Dalam prakteknya pula, kegiatan pengumpulan dan pengolahan data tersebut
seringkali berpontensi mengenyampingkan etika dan hak dari pemilik data itu
sendiri. Oleh karena itu, beberapa tahun terakhir tuntutan bagi perlindungan data
pribadi dan privasi menjadi sangat meningkat. Negara-negara di Eropa yang telah
menerapkan General Data Protection Regulations (GDPR) telah secara tegas
menyatakan tidak akan melakukan transaksi lintas batas (cross border transaction)
dengan negara-negara yang tidak memiliki undang-undang yang memberikan

perlindungan data pribadi yang layak.®

Penggunaan data pribadi ini telah menjadikan fenomena yang menarik,
dimana data telah berubah menjadi “new 0il”, semakin banyak data yang dimiliki
maka suatu perusahaan atau pelaku bisnis yang menyimpan data tersebut menjadi
memiliki nilai yang tinggi. Nilai tersebut menjadi semakin tinggi apabila kemudian
atas data tersebut diolah sesuai dengan kebutuhan informasi yang dimiliki oleh

pemegang data. Hal ini sebenarnya hanya bisa dilakukan dengan tetap
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mengindahkan prinsip pemrosesan data secara absah dan fair. Menurut Sinta Dewi,

prinsip yang absah dan fair tersebut adalah meliputi:’

(1) Harus berdasarkan kesepakatan pemilik data;
(2) Kesepakatan dan tujuan harus jelas sejauh mana data pribadi
konsumen akan digunakan;

(3) Tertulis dan lisan;

(4) Melalui media elektronik;

(5) Kesepatan harus implisit.
Sayangnya hingga saat ini pemerintah Republik Indonesia belum berhasil
menyiapkan peraturan setingkat undang-undang yang secara komprehensif
mengatur perlindungan data pribadi, padahal isu ini telah menjadi bahan diskusi
yang sudah cukup lama dikalangan pemangku kepentingan di Indonesia.
Sebagaimana disampaikan di atas, cara yang paling efektif dan efisien dalam
melakukan pengumpulan data adalah dengan melakukan kegiatan web crawling
dan web scraping. Dalam kegitatan ini objek yang dikumpukan tidak saja terbatas
pada data, akan tetapi juga dapat meliputi objek lainnya seperti, imej, informasi,

dan sebagainya.

Dev Baghel, mendefenisikan Web crawling sebagai “a technique to visit
all the pages of a situs web or all the situs webs on that context by finding links in
web pages and visiting that links to find more and more links and get the required

data. For example if we need all the email address found in a situs web than for

7 Sinta Dewi, “Aspek Keamanan dan Data Privasi dalam Aktifitas Web Scraping dan Web Crawling
Dalam Ekonomi Digital ”, presentasi yang disampaikan dalam Focus Group Discussion, Program
Pasca Sarjana Fakultas Hukum Universitas Pelita Harapan, Jakarta 15 April 2019


https://www.quora.com/profile/Dev-Baghel-2

that we need to crawl to that situs web and should match text of the web pages
with email regular expression to find all emails found in the situs
web”(terjemahan: Web crawling adalah merupakan suatu teknik untuk
mengunjungi berbagai laman dari suatu situs web atau keselurahan suatu situs
web dalam konteks dengan cara menemukan tautan dalam laman-lama situs web
dan kemudian mengunjungi tautan tersebut untuk menemukan lagi lebih dan lebih
banyak lagi tautan untuk memperoleh data yang diinginkan. Sebagai contoh jika
kita memerlukan alamat email yang ditemukan di situs web dan oleh karena itu
kita harus melakukan crawling kedalam situs web tersebut dan harus
menyamakan teks pada alamat situs web tersebut dengan email yang biasa untuk
menemukan alamat email dalam situs web).

Selanjutnya Dev Baghel menyampaikan bahwa Web Scraping is also
same as finding required data from web pages but in scraping we know the exact
page from which we need to scrap the data. We also knows the html element
structure of the webpages as they are fixed. For example if we need to scrap price
from a amazon product page then we have the product detail page URL and we
also know its html tags so that we can write XPATH for fetching the
data.8(terjemahan: scraping juga sama dengan kegiatan mencari suatu data, hanya
saja dalam scraping kita mengetahui persis letak dari laman situs web mana data
tersebut bisa diperoleh. Kita juga mengetahui struktur html dari laman situs web
tersebut karena mereka bersifat tetap. Sebagai contoh, apabila kita perlu

melakukan scrap harga dari laman situs amazon, maka kita mempunyai informasi

8 https://www.quora.com/What-are-the-biggest-differences-between-web-crawling-and-web-scraping
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detail dari URL laman yang mana produk tersebut terdapat dan kita juga
mengetahui html-nya sehingga kita bisa menulis XPATH untuk menarik data

tersebut).

Kegiatan scraping tersebut dilakukan secara otomatis dengan kecepatan
yang sangat cepat dengan menggunakan mesin yang dikenal dengan sebutan bots,
spider atau scraper. Data yang diperoleh bisa diperbanyak atau juga dianalisa
lebih lanjut. Sehingga dalam praktek, kegiatan scraping ini juga dapat digunakan
untuk melakukan persaingan usaha tidak sehat (curang) demi memperoleh
keuntungan komersial. Hal ini terjadi dalam situasi dimana (contohnya) kita
memiliki suatu tampilan dan informasi yang unik dan berbeda dengan lainnya
dari suatu situs web milik kita, dengan kegiatan scraping maka keunikan dari
laman situs web Kkita tersebut bisa diduplikasi sehingga unsur uniknya menjadi
hilang karena pesaing usaha kita juga dapat menampilkan keunikan tersebut.
Sehingga pada saat kegiatan crawling dilakukan oleh suatu mesin pencari, laman
situs web kita tidak menjadi satu-satunya laman situs yang ditampilkan karena
pesaing usaha kita pun memiliki data dan informasi yang sama. Dalam
prakteknya kegiatan scraping juga dapat berbentuk: Price scraping, yaitu
kegiatan scraping atas harga suatu barang tertentu di berbagai situs web, Content
scraping, yaitu scraping atas keseluruhan isi dari iklan dan Classified listing;

kegiatan scraping atas konten unik yang terdapat dalam suatu iklan.®

9 https://www.imperva.com/learn/application-security/web-scraping-attack/

11


https://www.imperva.com/learn/application-security/web-scraping-attack/

Seiring dengan berjalannya waktu, maka data dan informasi ini telah
menjadi sekumpulan data yang sangat komprehensif dan besar dalam arti volume
dan cakupannya. Data tersebut tidak saja terdiri dari data yang sifatnya masih
mentah atau asli yang berasal dari data awal yang dikumpulkan akan tetapi telah
berkembang pula sedemikian rupa, baik terstruktur maupun tidak sebagai hasil
dari pengolahan, pengekstraksian dan pengembangan lebih lanjut. Data ini

kemudian dikenal dengan sebutan big data atau mahadata (maha data).

Dalam kamus Wikipedia mahadata, lebih dikenal dengan istilah bahasa
Inggris big data, adalah istilah umum untuk segala himpunan data (data set)
dalam jumlah yang sangat besar, rumit dan tak terstruktur sehingga
menjadikannya sukar ditangani apabila hanya menggunakan perkakas
manajemen basis data biasa atau aplikasi pemroses data tradisional belaka.
Mahadata juga dapat diartikan sebagai pertumbuhan data dan informasi yang
eksponensial dengan kecepatan dalam pertambahannya dan memiliki data yang
bervariasi sehingga menyebabkan tantangan baru dalam pengolahan sejumlah
data besar yang heterogen dan mengetahui bagaimana cara memahami semua data

tersebut.X®

Secara konseptual, big data pada dasarnya memiliki tiga karakteristik

diantaranya:!!

10 https://id.wikipedia.org/wiki/Mahadata diunduh tanggal 6 Juni 2019
11 Blasiak, Kevin, "Big Data; A Management Revolution”, 2014,Helsinki Metropolia University of
Applied Science, him. 10
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(1) Volume, big data memiliki jumlah data yang sangat besar sehingga
dalam proses pengolahan data dibutuhkan suatu penyimpanan yang

besar dan dibutuhkan analisis yang lebih spesifik;
(2) Velocity, big data memiliki aliran data yang yang cepat dan real time;

(3) Variety, big data memiliki bentuk format data yang beragam baik
terstruktur ataupun tidak terstruktur dan bergantung pada banyaknya

sumber data.

Big data dapat diterapkan di semua aspek yang ada misalnya pada bidang bisnis,
kesehatan, pariwisata, pemerintahan, kejahatan, dan lainnya. Dengan
menggunakan tools untuk pengambilan ataupun pengolahan datanya misalnya
dengan menggunakan software Gephi, Python, Netlytics, NiFi, dan Tableau.
Dengan memahami bahwa big data itu penting, maka suatu organisasi akan
dengan mudah mengolah dan menganalisis sekumpulan data atau suatu
permasalahan yang sedang dihadapi baik dari internal maupun eskternal
organisasinya. Organisasi tersebut dapat menghemat biaya, menghemat waktu,

dan menciptakan sebuah keputusan yang tepat.?

1.1.2. Cara Kerja Mesin Pencarian di Internet (internet search engine) dan
Pemanfaatan Web Crawling dan Web Scraping Dalam Era Ekonomi

Digital

12 nttps://id.wikipedia.org/wiki/Mahadata diunduh tanggal 6 Juni 2019
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Kegiatan pengumpulan data tersebut sudah barang tentu memerlukan
penerapan suatu teknologi tertentu agar supaya kegiatan pengumpulan data
tersebut menjadi efektik, efisien dan komprehensif. Oleh karena itu dalam
perkembangannya teknik dan teknologi pengumpulan data tersebut telah
berkembang sedemikian canggih dan maju. Hal ini terbukti dengan semakin cepat
dan besarnya jangkauan suatu mesin pencari data dalam melakukan kegiatannya.
Dalam hitungan detik, ketika suatu inquiry atau request (pertanyaan atau
pemintaan data/informasi) tertentu dimasukan kedalam suatu mesin pencari
(search engine), maka mesin yang dikenal dengan sebutan bots, scraper, crawler,
spider tersebut akan dengan kecepatan yang sangat tinggi menjelajahi seluruh
laman situs web yang ada di dunia maya untuk menemukan pertanyaan atau

permintaan yang dimaksud.

Pada dasarnya proses kerja suatu mesin pencari dalam mencari data dan

informasi yang diperlukan adalah sebagai berikut:*®

Select a URL from a set of candidates

Extract the URLs (hyperlinks) contained therein

Download the associated web pages

Add those URLs that have not been encountered before to the candidate set

Gambar 1.1: Proses Algoritma yang Dilakukan oleh Crawler/Spider/Scraper
dalam Mencari Suatu Data yang Diinput dalam Kolom Search atau Inquiry

13 https://www.promptcloud.com/blog/all-you-need-to-know-about-web-crawling/
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Dalam gambar sebagaimana di atas, ketika suatu permintaan atas suatu data tertentu
dimasukan oleh peminta data atau informasi, maka mesin/program
crawler/spider/scraper akan melakukan urutan kegiatan sebagai berikut;
(1) pengumpulan alamat Uniform Resource Locator (URL, atau
alamat-alamat situs web);
(2) mengekstrak informasi yang terdapat dalam situs web tersebut
sesuai dengan data dan informasi yang dimintakan;
(3) mengunduh laman situs web yang megandung informasi yang
dimintakan;
(4) menampilkan laman-laman situs web yang telah terindeks untuk

kemudian dilakukan pemilihan oleh pihak yang meminta

informasi.

Gambar 1.2 : Indeks (Daftar Indeks) yang Muncul pada Mesin Pencari (Search
Engine) yang Merupakan Hasil Kegiatan Web Crawling

15



Dalam gambar di atas, bagian yang dalam lingkaran menunjukan hasil pengindeks-an
yang dilakukan oleh mesin pencari. Daftar yang termuat adalah menunjukan

informasi yang diperoleh dengan melakukan kegiatan web crawling.

@ whaarememssm Aot e X | B irtal e prosary i ircanzzs T o T e | e | 6 ]
v
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About 96,900,000 results (D.43 seconds)
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Brief Outlines about IPR Protection in Indonesia. ... Intellectual property protection system was first
introduced to the territory region back in the early decades of

ol nteliectual Property in Indonesia - Tilleke & Gibbins
hitps:/Awww.tilleke.comisites/default/files/2017_Mar_Tilleke_Indonesia_IP_Guide.pdf v
Intellectual Property in Indonesia. 2. What are the main types of IP that can be protected in
Indonesia? Indonesian law provides protection for: = Trademarks

ia - Protecting Intellectual Property | export.gov
xport gov/article?id=Indonesia-Protecting-Intellectual-Property

2019 - Indonesia is currently on the U.S. Trade Representative’s (USTR) Special 301 priority
watch list for intellectual property rights (IPR) protection

Directorate General of Intellectual Property: Home
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Director General of Intellectual Property. Working Programs of Directorate General of Intellectual
Property is our commitment to give better services. Complete ...
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Gambar 1.3 : Tampilan Indeks (Daftar Indeks) Suatu Informasi Hasil Web
Crawling

Gambar 1.4: llustrasi Mesin Spider dalam Kegiatan Web Crawling**

14 |lustrasi diambil dari situs web https://www.promptcloud.com/blog/all-you-need-to-know-about-
web-crawling/ pada tanggal 6 Juni 2019
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1.1.3. Web Crawling dan Web Scraping

Sebagaimana sebelumnya penulis telah paparkan cara kerja dari kegiatan
web crawling dan web scraping tersebut pada dasarnya hampir sama satu sama lain,
hanya saja dalam kegiatan web scraping data yang diperoleh kemudian diekstrak
sedemikian rupa sehingga bisa menjadi data yang berguna untuk tujuan tertentu
(komersil, antar lain) sehingga seringkali menimbulkan potensi pelanggaran hukum
sehingga dalam prakteknya kegiatan web scraping ini sering dilihat secara negatif.

Hal itu tampak dari uraian sebagai berikut: °

“Why is web scraping often seen negatively?

The reputation of web scraping has gotten a lot worse in the past
few years, and for good reasons:

1. It's increasingly being used for business purposes to gain a
competitive advantage. So there's often a financial motive behind it.
2. It's often done in complete disregard of copyright laws and of
Terms of Service (ToS).

3. It's often done in abusive manners. For example, web scrapers
might send much more requests per second than what a human
would do, thus causing an unexpected load on situs webs. They
might also choose to stay anonymous and not identify themselves.
Finally, they might also perform prohibited operations on situs webs,
like circumventing the security measures that are put in place to
automatically download data, which would otherwise be
inaccessible. ”

Dari penjelasan di atas dapat ditarik suatu kesimpulan bahwa meskipun kurang lebih
kegiatan yang dilakukan adalah sama antara web crawling dan web scraping,

kegiatan web scraping sering dilihat negatif karena:

15 https://benbernardblog.com/web-scraping-and-crawling-are-perfectly-legal-right/ diunduh tanggal 6
Juni 2019
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(1) Dilakukan untuk meningkatkan daya saing dengan motif finansial;

(2) Dilakukan dengan tanpa menghormati hak cipta, Ketentuan

Penggunaan Jasa (Terms of Services/Terms of Use); dan

(3) Dilakukan dengan cara yang abusif.

Lebih lanjut lagi perbedaan antara web crawling dan web scraping secara umum

dapat dibedakan sebagai berikut:

Web Crawling

Web Scraping

kegiatan untuk mengindeks/menyusun
informasi yang terdapat dalam berbagai
halaman situs

Kegiatan pengekstrakan secara otomatis
atas data yang terdapat dalam berbagai
halaman situs

“the act of automatically downloading a
web page’s data, extracting the hyperlink
it contains and following them. The data
will generally stored in an index...”

“‘web scraping or web data extraction is
an automated way of extracting the
information, using bots (robots) or
scrapers”

Data yang terindeks bersifat generik

Data yang di ekstrak bersifat spesifik;

Data bisa berupa imej, teks, data kontak,
dll

Data bisa berupa imej, teks, data kontak,
dll

Dilakukan dengan menggunakan suatu
program (bots, robots) yang sering
disebut crawler atau spider.
Contoh search engine seperti  Google,
Yahoo!, HotBot, Alta Vista, Infoseek,
dan Lycos

Digunakan untuk analisa data: bisa dijual
atau untuk analisa data (seringkali dijual)

Tabel 1.1: Perbedaan antara Web Crawling dan Web Scraping secara Umum

Untuk memudahkan pengertian mengenai perbedaan antara web crawling dan web

scraping berikut penulis sampaikan ilustrasi yang menjelaskan mengenai perbedaan

tersebut.®

16 https://www.quora.com/What-are-the-biggest-differences-between-web-crawling-and-web-scraping

diunduh tanggal 6 Juni 2019
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Gambar 1.5: Perbedaan secara Umum antara Web Crawling dan

Web Scraping dari sisi proses kerjannya

Data scraping Data Crawling
|
Involves extracting data from various Refers to downloading pages from the
sources including web web
Can be done at any scale Mostly done at a large scale

Deduplication is not necessarily a part Deduplication is an essential part

Needs crawl agent and parser Needs only crawl agent

Tabel 1.2: Perbedaan antara Web Crawling dan Web Scraping

Sementara itu, perbedaan secara umum antara web crawling dan web scraping dari

segi kemanfaatannya adalah sebagai berikut:
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Web Crawling Web Scraping
Memberikan akibat positif bagi pelaku | Memperoleh data tertentu secara spesifik
bisnis online, pengelola situs web,

pemilik informasi, market place: digital
presence, market reach out, marketing
and promotioin, dll

Memberikan informasi kepada pengguna
mengenai data dan informasi yang
tersedia: konsumen, researchers, dll

Melakukan data analysist, agregasi data,
monetisasi data

Memberikan informasi kepada pengguna
mengenai data dan informasi yang
tersedia: konsumen, researchers, dll

Membantu diseminasi informasi bagi
pemilik data dan informasi

Tabel 1.3: Perbedaan antara Web Crawling dan Web Scraping
dari Segi Kemanfaatan

1.1.4. Potensi Permasalahan Hukum yang Timbul di Negara Amerika Serikat

Terkait Kegiatan Web Crawling dan Web Scraping

Berdasarkan penelaahan dari hasil kegiatan desk search yang penulis

lakukan, dapat penulis sampaikan bahwa dari beberapa kasus yang terjadi di

Amerika Serikat, berikut ini adalah beberapa potensi permasalahan hukum yang

sering timbul terkait dengan pelaksanaan kegiatan web crawling dan web scraping.t’

(1) Computer Fraud and Abuse Act (CFAA).

negara federal
seseorang yang

authorization or

“intentionally accesses

exceeds

CFAA adalah hukum

yang membebankan tanggung jawab terhadap

a computer without

authorized access, and thereby

obtains...information from any protected computer.” (dengan sengaja

mengakses perangkat komputer secara tidak atau melebihi akses yang

17 http://blog.galkinlaw.com/weblaw-scout-blog/legality-of-data-scraping diunduh pada tanggal 6 Juni

2019
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)

©)

diperbolehkan dan kemudian memperoleh informasi dari perangkat
komputer yang dilindungi). Tanggung jawab tersebut biasanya
dibebankan kepada pelaku web scraper dengan titik berat pada fakta
apakah pelaku mengetahui secara nyata atau patut dianggap
mengetahui aturan yang terkait dan berlaku (pada suatu situs atau
perangkat komputer) yang melarang kegiatan data scraping. Untuk
dapat menentukan apakah pelaku memiliki pengetahuan atau
mengetaui apakah suatu kegiatan web scraping dilarang adalah
tergantung pada seberapa jelas ketentuan penggunaan jasa (terms of
service, ToS) suatu situs web melarang kegiatan scraping dan apakah
pengguna situs web tersebut secara hukum terikat pada ToS tersebut
dengan adanya tindakan persetujuan melalui apa yang dikenal sebagai
“clickwrap atau browsewrap acceptance”. Pelanggaran terhadap hal
tersebut dapat dikenakan hukum denda dan penjara.

Breach of Contract. Pelanggaran Kontrak terjadi jika pengguna terikat
pada ToS yang secara jelas melarang dilakukannya kegiatan scraping
dan pengguna tersebut melanggar ketentuan yang terkandung dalam
ToS. Masalah apakah pelanggaran tersebut dapat menimbulkan suatu
kewajiban kepada pengguna tergantung kepada apakah situs web
tersebut dapat membuktikan kerugian yang ditimbulkan karena
adanya pelanggaran ToS.

Copyright Infringement. Kegiatan data crawling dan data scraping

secara definisi umum dalam pelaksanaannya sering melibatkan
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(4)

kegiatan pengambilan konten dari suatu situs web, konten tersebut
bisa merupakan suatu data yang disusun secara khusus dan unik
ataupun merupakan konten berbentuk imej, lukisan, dan lain-lain. Jika
konten tersebut dilindungi sebagai suatu objek hak cipta dan ToS
secara jelas melarang adanya penduplikasian, perbanyakan,
penggandaan dari konten tersebut, maka pengguna akan dapat diduga
telah melakukan pelanggaran hak cipta.

Trespass to Chattels. Penerobosan (pelanggaran) terhadap
kepemilikan pribadi adalah merupakan suatu perbuatan melawan
hukum (tort) jika seseorang secara sengaja memasuki atau mengambil
suatu barang atau wilayah pribadi yang diperoleh atau dimiliki secara
sah oleh orang lain. Dalam hal ini, pemilik situs web memiliki hak
kepemilikan barang atas server tempat dimana suatu situs web
disimpan dengan demikian akses yang tidak sah terhadap server ini
dapat dikategorikan sebagai perbuatan melanggar hukum. Dari
pengertian ini, dapat dipahami bahwa dalam konteks hukum di
Amerika Serikat ada perluasan pengertian “ruang” atau “barang”
terhadap media server dan “ruang” situs yang dimiliki oleh pemilik
situs web sehingga akses terhadap situs web yang dilarang dapat
dikategorikan sebagai akses terhadap kepemilikan pribadi yang dapat
dianggap sebagai perbuatan melanggar hukum jika akses tersebut

dilakukan tanpa hak atau secara tidak sah atau melanggar ToS.
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1.1.5. Potensi Permasalahan Hukum yang Timbul di Indonesia Terkait
Kegiatan Web Crawling dan Web Scraping
1.1.5.1. Isu Akses ilegal dan Pelanggaran Aturan Pemakaian (Terms of Use atau

Terms of Service)

Salah satu permasalahan hukum yang senantiasa timbul terkait kegiatan web
crawling dan web scraping adalah berkenaan dengan akses ilegal dan pelanggaran
aturan pemakaian. Kedua hal tersebut secara konseptual merupakan persoalan yang
sering menjadi bahan pembahasan pada ranah cyberlaw apabila mengacu pada
pandangan Darmawan Napitupulu yang menyatakan bahwa ruang lingkup hukum

siber meliputi:8

(1) Hukum publik yang meliputi yurisdiksi, etika, kegiatan online,
perlindungan konsumen, anti monopoli, persaingan sehat, perpajakan,
regulatory body, perlindungan data dan cyber crimes;

(2) Hukum privat yang meliputi Hak Kekayaan Intelektual, e-commerce,

kontrak elektronik, nama domain dan insurance

Kedua isu tersebut seringkali berkaitan satu sama lain. Namun, apabila hendak dikaji
lebih lanjut, akan didapati bahwa sebenarnya lingkup permasalahan diantara
keduanya cukup berbeda meskipun baik akses ilegal dan pelanggaran aturan
pemakaian dikategorikan sebagai kejahatan siber (cybercrime) berdasarkan
Convention on Cybercrime. Jika persoalan mengenai akses ilegal adalah ranah dari

Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik,

18 Darmawan Napitupulu, “Kajian Peran Cyber Law Dalam Memperkuat Keamanan Sistem Informasi
Nasional ”, https://media.neliti.com/media/publications/265570-kajian-peran-cyber-law-dalam-
memperkuat-1af43a08.pdf, diakses tanggal 2 Juli 2019, Pukul 12.55 WIB.
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maka persoalan mengenai pelanggaran aturan pemakaian sebenarnya lebih
merupakan bagian dari ranah hukum perdata. Hal tersebut dikarenakan seperti
namanya, permasalahan mengenai pelanggaran terms of condition atau terms of use
sebenarnya lebih didasarkan oleh penggunaan produk dan atau layanan dunia maya
secara menyimpang sehingga tidak sesuai dengan ketentuan dan kesepakatan yang
telah disepakati sebelumnya antara penyedia jasa dan atau produk dengan

penggunanya.

Meski demikian, walaupun secara normatif masalah mengenai pelanggaran
aturan pemakaian hanya melibatkan pengguna dengan penyedia jasa dan atau produk
semata. Dalam prakteknya persoalan tersebut bisa saja menjadi rumit. Adapun hal ini
dikarenakan oleh adanya kerugian pada pihak ketiga yang ditimbulkan oleh

pengguna nakal melalui produk dan atau layanan dari penyedia tersebut.

1.1.5.2. Isu Privasi dan Perlindungan Data Pribadi

Privasi merupakan suatu konsep yang sulit untuk didefinisikan karena setiap
orang akan memberi batasan yang berbeda tergantung isi mana orang akan
menilainya. Regan berpendapat hak yak berasal dari suatu hak individu yang sangat
mendasar dan sangat asasi (privacy being primarily views as an individual rights,
fundamental and human rights seperti yang dikutip dalam Priscilla M.Regan,
legislating privacy, the university of north caroline press, United states 1995 him 24-

25). Dengan pemahaman tersebut bahwa dalam pengertian privasi tersebut berkaitan
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dengan beberapa hak menyangkut kebebasan dan kemerdekaan manusia yang patut

dilindungi termasuk gangguan atau intervensi pemeritah dalam hal pribadi.®
Oxford Dictionary of Law merumuskan pengertian yang sejalan yaitu?:

“the rights includes privacy of communication ( telephone call,
correspondence, etc) privacy of home and office ; environmental
protection; the protection physical integrity ; and protection of unjustified
prosecution and convictionof those engaged in consensual non-violation
of sexual activities. This right is a qualified rights: as such, the public
interest can be used justify an interference with providing that this is
prescribed by law, desiged for legitimate purpose, and proportionate.
Public authorities have limited but positive duty to protect privacy from
interference by third parties”.

Privasi menurut Ferdinan Schoeman diartikan sebagai hak seseorang untuk
membatasi informasi yang sangat pribadi (intimate information). Privasi mempunyai
peran untuk melepaskan diri dari tekanan masyarakat dan merupakan suatu hak
untuk membatasi seseorang mengetahui informasi orang lain yang sangat pribadi

(limitation of intimate information).

Di Indonesia privasi terhadap informasi pribadi diatur secara singkat dalam

beberapa undang-undang antara lain:*

(1) Pasal 28G (1) Amandemen keempat Undang-Undang Dasar Republik
Indonesia 1945 yang menyatakan bahwa setiap orang berhak atas
perlindungan diri pribadi, keluarga, kehormatan, martabat dan harta

benda yang di bawah kekuasaannya , serta berhak atas rasa aman dan

19 Sinta Dewi, Perlindungan Privasi atas Informasi Pribadi Dalam Perdagangan Secara Elektronik
(E-commerce) dan Model Pengaturannya di Indonesia, Disertasi, Universitas Padjadjaran, 2009, him.
55

20 1bid, hlm. 57

21 1bid, hlm. 244-246
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perlindungan dari ancaman ketakutan untuk berbuat atau tidak berbuat
sesuatu yang merupakan hak asasi;

(2) Undang—Undang No. 12 Tahun 2005 tentang ratifikasi ICCPR;

(3) Undang—Undang No. 10 Tahun 1998 tentang perbankan yaitu dalam
pasal 40 dimana bank diwajibkan untuk merahasiakan keterangan
tentang nasabah penyimpan dan simpanannya, kecuali untuk
kepentingan peradilan dan perkara pidana;

(4) Undang-Undang No. 39 Tahun 1999 tentang Hak Asasi Manusia,
pasal 29 ayat (1) menyatakan bahwa, setiap orang berhak atas
perlindungan diri pribadi, keluarga, kehormatan, martabat, dan hak
miliknya. Selanjutnya ayat (2), bahwa setiap orang berhak atas
pengakuan di depan hukum sebagai manusia pribadi di mana saja ia
berada;

(5) Undang-Undang No. 36 tentang Telekomunikasi, pasal 40 dinyatakan,
setiap orang dilarang melakukan kegiatan penyadapan atas informasi
yang disalurkan melalui jaringan telekomunikasi dalam bentuk apapun.
Selanjutnya dalam pasal 42 penyelenggara jasa telekomunikasi wajib
merahasiakan informasi yang dikirim atau diterima oleh pelanggan
jasa telekomunikasi melalui jaringan telekomunikasi. Dalam ayat dua
dimungkinkan untuk memberikan informasi pelanggan apabila

diperlukan untuk proses peradilan;
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(6) Undang—Undang No.23 tentang Praktek Kedokteran pasal 47 ayat (1),
bahwa setiap dokumen rekam medis harus disimpan dan dijaga

kerahasiaanya.

Terkait kegiatan web crawling dan web scraping potensi pelanggaran privasi
informasi pribadi ini menjadi sangat besar karena pada dasarnya mesin crawler atau
scraper tidak dapat secara tepat didesain untuk dapat membedakan data yang bersifat
pribadi atau tidak. Bahkan sebaliknya, dalam prakteknya mesin crawler, atau
khususnya scraper seringkali didesain khusus untuk mengumpulkan dan mengolah
data dan informasi yang sangat bersifat pribadi, seperti kebiasaan pembelanjaan
secara daring, kartu kredit yang dipakai, jam atau waktu kegiatan belanja yang sering

dilakukan, dan sebagainya.

Potensi penyalahgunaan atau penggunaan secara illegal dan tanpa persetujuan
dari pemilik data sangat mungkin terjadi di Indonesia mengingat hingga saat ini tidak
ada ketentuan undang-undang yang secara khusus mengatur mengenai perlindungan
data pribadi. Ditambah dengan fakta tidak adanya undang-udang yang juga secara
khusus mengatur mengenai kegiatan web crawling dan web scraping menyebabkan
potensi pelanggaran privasi data pribadi di Indonesia menjadi sangat besar. Hal ini
terbukti dengan begitu bebas data pelanggan dapat diperjualbelikan di Indonesia,
data tersebut ada yang sebagian diperoleh dari kegiatan pengumpulan secara
konvensional (contoh data pelanggan telepon, data pemohon kartu kredit) akan tetapi

ada juga data yang diperoleh dari hasil kegiatan web scraping.

1.1.5.3. Isu Pelanggaran Hak Kekayaan Intelektual Khususnya Hak Cipta
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Pertanyaan yang paling sering ditanyakan dan relevan ditanyakan terkait isu
hak cipta adalah data itu sendiri merupakan suatu objek yang dilindungi hak ciptanya
dan kapan suatu data bisa dianggap sebagai objek hak cipta. Terkait hal ini Undang-
Undang Hak Cipta secara tegas mengatur dalam ketentuan Pasal 40 Ayat (1) huruf n

yang menyatakan:

“Ciptaan yang dilindungi meliputi Ciptaan dalam bidang ilmu
pengetahuan, seni, dan sastra, terdiri atas:

[.]

n. terjemahan, tafsir, saduran, bunga rampai, basis data, adaptasi,
aransemen, modifikasi dan karya lain dari hasil transformasi;[...]”

Selanjutnya dalam Penjelasan atas Pasal 40 Ayat 1 huruf n tersebut dikatakan bahwa
yang dimaksud dengan "basis data" adalah kompilasi data dalam bentuk apapun yang
dapat dibaca oleh komputer atau kompilasi dalam bentuk lain, yang karena alasan
pemilihan atau pengaturan atas isi data itu merupakan kreasi intelektual. Pelindungan
terhadap basis data diberikan dengan tidak mengurangi hak para Pencipta atas

Ciptaan yang dimasukan dalam basis data tersebut.

Dari ketentuan Pasal 40 berikut Penjelasannya itu dapat secara tegas ditarik
kesimpulan bahwa data-data yang telah terkompilasi sedemikian rupa dan merupakan
karya intelektual dari pemilik situs web sangat berpotensi menjadi objek yang
dilindungi hak ciptanya. Oleh karena itu kegiatan web crawling atau pun web
scraping yang secara jelas mengambil suatu data yang mugkin merupakan hasil
intelektual pemilik atau pengelola situs web tertentu sangat berpotensi untuk
menimbulkan isu pelanggaran hak cipta. Khususnya lagi apabila secara explisit

pengelola situs web dalam ToS-nya melarang kepada pihak-pihak pengunjung untuk
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melakukan kegiatan web crawling atau web scraping tanpa seijin dari pengelola atau

pemilik situs web.

Selanjutnya terkait data yang berbentuk imej seperti foto, gambar atau lukisan
sebagaimana diatur dalam ketentuan Pasal 40 ayat 1 huruf f, sehubungan dengan hal
ini Undang-Undang Hak Cipta juga secara tegas melarang segala tindakan yang
secara ekslusif hanya dimiliki atau diperbolehkan untuk dilakukan oleh Pencipta atau

Pemegang Hak Cipta.

Pasal 9 Ayat (1) Undang-Undang Hak Cipta menyatakan bahwa Pencipta
atau Pemegang Hak Cipta sebagaimana dimaksud dalam Pasal 8 undang-undang

tersebut memiliki hak ekonomi untuk melakukan:
(1) penerbitan Ciptaan;
(2) Penggandaan Ciptaan dalam segala bentuknya;
(3) penerjemahan Ciptaan;
(4) pengadaptasian, pengaransemenan, atau pentransformasian Ciptaan;
(5) Pendistribusian Ciptaan atau salinannya;
(6) pertunjukan Ciptaan;
(7) Pengumuman Ciptaan;
(8) Komunikasi Ciptaan; dan

(9) penyewaan Ciptaan.
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Selanjutnya, Pasal 9 Ayat (2) Undang-Undang Hak Cipta menyatakan bahwa Setiap
Orang yang melaksanakan hak ekonomi sebagaimana dimaksud pada ayat (1) wajib
mendapatkan izin Pencipta atau Pemegang Hak Cipta dan Pasal 9 Ayat (3) Undang-
Undang Hak Cipta menyatakan bahwa setiap Orang yang tanpa izin Pencipta atau
Pemegang Hak Cipta dilarang melakukan Penggandaan dan atau Penggunaan Secara

Komersial Ciptaan.

Sehubungan dengan penggunaan atau perbanyakan objek ciptaan yang berupa
imej dalam situs web, pada prakteknya seringkali muncul kompleksitas atau
kerumitan ketika suatu imej yang dimuat dalam suatu situs web tertentu hak ciptanya
tidak dimiliki oleh pemilik atau pengelola situs dikarenakan situs tersebut merupakan
suatu situs yang User Generated Content (situs yang kontennya dibuat oleh
pengguna), seperti contohnya situs belanja daring Bukalapak.com. Dalam hal ini,
imej-imej yang dimuat oleh para pelapak (dengan asumsi imej tersebut bukan hasil
penggandaan dari pihak lain) adalah merupakan imej yang dimiliki oleh pelapak dan
bukan oleh pengelola situs. Sehingga terkait isu potensi pelanggaran hak cipta
karena adanya kegiatan web crawling atau web scraping yang dilakukan pihak
ketiga, pemilik situs sama sekali tidak memiliki hak untuk melakukan upaya hukum

apapun terkait pelanggaran hak cipta imej tersebut.

Kondisi yang sama juga bisa saja terjadi terkait dengan penggunaan merek
atau tampilan merek pada produk tertentu yang kepemilikannya dimiliki oleh pihak
lain akan tetapi kemudian karena adanya kegiatan web crawling atau web scraping
digunakan dan dimanfaatkan oleh pelaku web crawling atau web scraping di

situsnya.
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Dengan adanya kemungkinan potensi pelanggaran sebagaimana dibahas di

atas, lalu apakah setiap tindakan web crawling atau web scraping tersebut akan selalu

melanggar hak cipta atau hak kekayaan intelektual lainnya? Terhadap pertanyaan ini

kita harus memperhatikan beberapa hal yaitu sebagai berikut:

(1)

@)

3)

Apakah kegiatan tersebut dilakukan terhadap situs web yang terdaftar
atau listing pada penyedia jasa mesin pencari (search engine) tersebut
atau tidak. Dalam hal ini harus diperhatikan, apakah pendaftaran
dilakukan oleh pihak yang berhak atas situs yang didaftarkan tersebut
atau tidak. Pada tahap ini potensi pelanggaran sangat kecil karena
dalam prakteknya justru suatu pemilik situs web ingin dapat dikenal
atau diakses sehingga dengan sengaja mendaftarkan atau mengekspos
situs webnya agar dapat masuk dalam daftar pencarian mesin pencari.
Bagaimana data hasil indexing yang ditampilkan oleh search
engine. Tidak tertutup kemungkinan tampilan dari hasil kegiatan
indexing yang dilakukan crawler ini didalamnya meliputi tampilan
imej-imej yang merupakan objek hak cipta. Dalam hal ini, tergantung
pada sikap dari pemilik hak cipta atas eksposur dari objek hak cipta
tersebut, karena sering kali pemilik situs justru dengan sengaja
menampilkan imej atau objek hak cipta lainnya di laman situsnya
untuk dapat dikenali dan sebagi bagian dari kegiatan promosinya.

Bagaimana hasil dari pencarian ditampilkan juga meliputi apakah
penampilan dari hasil pencarian tersebut dilakukan secara keseluruhan
atas suatu objek yang dilindungi hak ciptanya, contohnya buku atau
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karya tulis. Seringkali dalam praktek, mesin pencari hanya
menampilkan sampul muka dari buku atau karya tulis tersebut dan

tidak menampilkan keseluruhan isi dari buku tersebut.

1.1.5.4. Isu Persaingan Tidak Sehat

Dalam kaitannya dengan isu persaingan tidak sehat, pertama-tama perlu
dipahami bahwa keterkaitan aktivitas web crawling dan web scraping terhadap
persoalan tersebut disebabkan oleh niat yang melatarbelakangi dilaksanakannya
kegiatan tersebut. Sebab, dalam kondisi tertentu, web scraping dan web crawling

dapat digunakan untuk beberapa hal seperti:

(1) Merusak situs milik kompetitor; dan

(2) Mencuri data pribadi kompetitor

1.1.5.5. Isu Perlindungan Konsumen

Masalah perlindungan konsumen dalam kaitannya dengan kegiatan web
crawling dan web scraping pada dasarnya tidak lepas dari fakta bahwa berbagai
aktivitas seperti e-commerce seringkali menempatkan konsumen pada posisi yang
lemah atau bahkan dirugikan. Bukan oleh kegiatan web crawling dan web scraping
secara spesifik melainkan lebih disebabkan oleh niat yang melatarbelakangi kedua
kegiatan tersebut. Sebab, dalam kondisi tertentu, web scraping dan web crawling
dapat digunakan untuk akses ilegal dan pengambilan data pribadi konsumen tanpa

izin.
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Dengan latar belakang seperti terurai diatas, penulis akhirnya memutuskan
untuk menulis disertasi  berjudul “ASPEK-ASPEK HUKUM DALAM
TINDAKAN WEB CRAWLING / WEB SCRAPING PADA KEGIATAN
EKONOMI YANG BERBASIS DIGITAL”. Untuk membatasi pembahasan dan
dasar hukum yang relevan dalam melakukan penelitian dan pembahasan dari
permasalahan yang diindentifikasi, penulisan disertasi ini dilakukan dengan semata-
mata mengacu pada hukum Indonesia. Oleh karena itu, lingkup penelitian yang
dilakukan penulis hanya akan terbatas pada potensi pelanggaran hak cipta yang
memiliki objek, unsur atau akibat hukum di Indonesia. Lebih jauh lagi, penulis
sampaikan bahwa fokus utama disertasi ini ada pada potensi pelanggaran hak cipta
terhadap objek-objek yang dilindungi sebagai hak cipta dalam media digital

(internet) Indonesia yang diakibatkan oleh kegiatan web crawling dan web scraping.

Harus diakui, fakta bahwa kegiatan perekonomian saat ini didasarkan
pada model ekonomi berbasis digital seharusnya juga membawa perubahan baru
terhadap kehidupan masyarakat. Dalam lingkup e-commerce yang lazim dikenal
masyarakat misalnya, aktivitas beberapa platform e-commerce Indonesia seperti
Lazada, Bukalapak dan Tokopedia tentu sudah jauh berbeda apabila dibandingkan
dengan aktivitas pada Forum Jual Beli (FJB) Kaskus dan Tokobagus.com yang
sempat terkenal beberapa tahun silam. Perbedaan tersebut meliputi banyak hal mulai
dari model bisnis, pola interaksi dan mekanisme transaksi. Akibatnya, peran aktivitas
web crawling dan web scraping menjadi semakin penting dan dibutuhkan dari waktu

ke waktu. Oleh karena itu, diharapkan disertasi ini juga mampu memberikan
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penjelasan mengenai aspek hukum terkait kedua kegiatan tersebut dalam perspektif

perlindungan hak cipta.

1.2. Rumusan Permasalahan

Berdasarkan uraian di atas maka dapat dirumuskan permasalahan sebagai

berikut:

(1) Bagaimana pengaturan Undang-Undang No. 28 Tahun 2014 Tentang
Hak Cipta terkait dengan kegiatan web crawling dan web scraping di
Indonesia?

(2) Bagaimana pelaksanaan perlindungan hak cipta terhadap kegiatan web
scraping dan web crawling di Indonesia dan perbandingan praktek di luar
negeri (lesson learned)?

(3) Bagaimana model pengaturan hukum yang dapat diberlakukan untuk
mengakomodasi perlindungan hak cipta terhadap kegiatan web crawling

dan web scraping di Indonesia?

1.3.  Tujuan Penelitian
Berdasarkan rumusan permasalahan tersebut di atas, maka penelitian ini
bertujuan untuk:
(1) Menelusuri, menemukan dan menganalisis pengaturan Undang-Undang
Nomor 28 Tahun 2014 tentang Hak Cipta terkait dengan kegiatan web

crawling dan web scraping di Indonesia;
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(2) Menelusuri, menemukan dan menganalisis pelaksanaan perlindungan hak
cipta terhadap kegiatan web crawling dan web scraping di Indonesia dan
perbandingan praktek di luar negeri;

(3) Menelusuri, menemukan dan menganalisis model pengaturan hukum
yang dapat diberlakukan untuk mengakomodasi perlindungan hak cipta

terhadap kegiatan web crawling dan web scraping di Indonesia.

1.4, Manfaat Penelitian
1.4.1. Manfaat Teoritis

Penelitian ini diharapkan dapat meningkatkan wawasan dan pengetahuan
ilmu hukum terkait kegiatan web crawling dan web scraping dan pengaruhnya
terhadap perlindungan hak cipta pada tren kegiatan ekonomi yang berbasis digital

yang secara khusus digunakan oleh pelaku bisnis berbasis digital di Indonesia.

1.4.2 Manfaat Praktis
Penelitian ini diharapkan dapat memberikan manfaat bagi organisasi maupun
individu yang bergerak dalam kegiatan ekonomi yang berbasis digital baik sebagai
target maupun konsumen dari pengoperasian web crawling dan web scraping di
Indonesia. Penelitian ini juga memberikan manfaat bagi pemilik hak cipta ataupun
hak-hak lainnya yang mungkin bisa menjadi obyek dari kegiatan web crawling dan

web scraping.

Bagi pelaku usaha yang berbasis digital seperti, antara lain, pengelola mesin
pencari (search engine), pengelola situs web penjualan daring (platform e-

commerce), pelapak, penyedia jasa survey online, dan lain-lain, diharapkan
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penelitian ini dapat memberikan informasi sehubungan dengan potensi permasalahan

hukum yang bisa terjadi didalam melaksanakan kegiatan usahanya dan diharapkan

dengan penelitian ini para pelaku usaha tersebut bisa mengantisipasi permasalahan

hukum dengan menerapkan strategi dan kebijakan yang baik dan relevan bagi

kegiatan usahanya.

1.5. Keaslian Penulisan

Berdasarkan penelusuran yang dilakukan oleh peneliti, ditemukan beberapa

karya tulis yang memiliki topik berdekatan dengan disertasi ini. Karya tulis tersebut

antara lain:

1)

)

(3)

Skripsi karya Panji dari Fakultas Hukum Universitas Hasanuddin pada
tahun 2014 yang berjudul “Pelanggaran Hak Kekayaan Intelektual
Sebagai Suatu Bentuk Kejahatan Cyber (Studi Kasus The Pirate Bay)”;
Skripsi karya A. Muh. Fharuq Fahreza dari Fakultas Hukum Universitas
Hasanuddin pada tahun 2017 vyang berjudul “Tinjauan Hukum
Terhadap Pelanggaran Hak Cipta pada Pengguna Aplikasi Sosial
Media Bigo Live”;

Skripsi karya Mulyadi dari Fakultas Syari’ah dan Hukum Universitas
Islam Negeri Ar-Raniry Darussalam pada tahun 2015 yang berjudul
“Perlindungan Hukum Terhadap Pelanggaran Hak Cipta Melalui
Internet (Studi Komparatif Undang-Undang Nomor 19 Tahun 2002

tentang Hak Cipta dan Hukum Islam)”’;
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(4) Disertasi karya As’ad Yusuf dari Universitas Pelita Harapan pada tahun
2019 yang berjudul “Kajian Teoritis Kebijakan Pengaturan Mengenai

Perlindungan Hukum Data Pribadi dalam Media Sosial”

Meski demikian, terhadap semua karya tulis tersebut, tidak ada satupun tulisan yang
secara spesifik membahas tentang potensi pelanggaran hak cipta dalam tindakan web
crawling dan web scraping pada kegiatan ekonomi berbasis digital. Oleh sebab itu,
dapat dikatakan bahwa topik penelitian ini belum pernah diteliti sebelumnya oleh

peneliti lain.

1.6. Sistematika Penelitian
Susunan sistematika penulisan dari penelitian disertasi ini adalah sebagai
berikut:
(5) BAB I: Pendahuluan;
Dalam bab ini akan menguraikan tentang latar belakang masalah,
rumusan masalah, tujuan penelitian, manfaat penelitian, metode
penelitian, dan sistematika penelitian.
(6) BAB II: Tinjauan Pustaka;
Pada bab ini diuraikan tentang kerangka teori yang berisi tinjauan
kepustakaan yang menjadi literatur pendukung dalam pembahasan
masalah penelitian.

(7) BAB IlI: Metodologi Penelitian
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(8)

(9)

Pada bab ini diuraikan mengenai metodologi penelitian yang dilakukan
dalam menyusun disertasi ini, teori-teori yang menjadi landasan
dilakukannya penelitian atas permasalahan yang timbul dan akan
dibahas. Dalam bab ini akan dibahas juga tata cara penelitian yang
dilakukan untuk menghasilkan data terkait perbandingan penggunaan
metode web crawling dan web scraping dalam pengoperasian mesin-
mesin pencarian (search engines) maupun situs-situs web yang
mengelola lapak untuk melakukan kegiatan penjualan secara daring
(online).

BAB IV: Pembahasan;

Pada bab ini diuraikan mengenai hasil penelitian tentang asas-asas yang
harus dipenuhi, serta peraturan perundang-undangan untuk melindungi
pemilik ciptaan, serta bentuk kajian kasus-kasus yang terjadi di
beberapa negara dan pengaturan hukum terdapat pada peraturan
perundang-undangan yang berlaku terhadap pemilik ciptaan dan pihak
yang melakukan kegiatan web crawling dan web scraping.

BAB V. Penutup;

Pada bab ini akan disimpulkan secara ringkas mengenai pokok-pokok
pembahasan dalam bentuk kesimpulan dan saran-saran yang mengacu

pada hasil penelitian dan pembahasan yang telah diuraikan sebelumnya.
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