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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang Masalah 

Revolusi Industri merupakan suatu perkembangan cara hidup serta proses 

kerja manusia yang terjadi secara fundamental dimana hal ini terjadi secara cepat 

dan radikal yang mempengaruhi corak kehidupan manusia. European Parliament 

Research Service menyampaikan bahwasanya Revolusi Industri telah terjadi 

sebanyak empat kali hingga tahun 2020 ini.1  

Adanya revolusi Industri 4.0 yang berdampak pada kemajuan teknologi 

informasi juga terelaborasi dengan sangat baik bagi seluruh sektor kehidupan dan 

disiplin ilmu.2 Perkembangan dunia teknologi informasi yang melaju pesat 

membawa terobosan baru yakni salah satunya dalam bidang artificial intelligent 

yang mana merupakan sebuah disiplin ilmu yang mengimplikasikan keahlian 

seseorang dalam suatu aplikasi berbasis teknologi yang menghasilkan data-data 

atau teknologi informasi dimana seluruh kegiatan yang terjadi didalamnya akan 

dikendalikan secara otomatis oleh sebuah sistem.3 Dengan lahirnya teknologi 

digital pada revolusi Industri 4.0 saat ini, semua proses beralih menjadi sistem 

otomatisasi baik dalam proses aktivasi dimana perkembangan teknologi internet 

semakin berkembang, tidak hanya menghubungkan manusia seluruh dunia namun 

                                                        
1European Parliament, Industri 4.0 Digitalisation for Productivity and Growth, 

https://www.europarl.europa.eu/RegData/etudes/BRIE/2015/568337/EPRS_BRI(2015)568337_E

N.pdf, diakses pada tanggal 17 Februari 2020. 
2Hamdan, “Industri 4.0: Pengaruh Revolusi Industri Pada Kewirausahaan Demi 

Kemandirian Ekonomi”, Jurnal Nusamba Vol.3 No.2 Oktober, hal. 2. 
3Ibid.  

https://www.europarl.europa.eu/RegData/etudes/BRIE/2015/568337/EPRS_BRI(2015)568337_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/BRIE/2015/568337/EPRS_BRI(2015)568337_EN.pdf


 

2 

 

juga menghubungkan transaksi perdagangan dan transportasi berbasis online. 

Selain transportasi, teknologi informasi juga membawa dampak yang amat besar 

bagi perkembangan ekonomi di dunia dimana peran usaha dan organisasi sosial 

dinilai sangat strategis dalam memperkuat kemandirian ekonomi bangsa.  

Transformasi teknologi informasi membawa sistem komputasi (computing 

system) dan sistem komunikasi yang kemudian menghasilkan sebuah sinergitas 

antara keduanya yang dapat diakses melalui jarak jauh atau singkatnya 

telekomunikasi. Berbagai bidang seperti perdagangan (e-commerce)4, transportasi, 

industri, pariwisata, pemerintahan (e-government)5, pendidikan (e-education)6 

bahkan industri keuangan (e-payment) telah memanfaatkan keberadaan sistem 

informasi guna meningkatkan produktifitas serta efisiensi. Peranan teknologi 

informasi sudah tidak dapat diragukan lagi karena saat ini, teknologi informasi 

sudah menempati posisi strategis dimana informasi dapat dihadirkan tanpa melihat 

adanya batas, jarak, ruang maupun waktu sehingga untuk mengambil data tidak lagi 

mengeluarkan usaha yang berlebih. Namun, tidak dapat dpungkuri bahwa 

eksistensi teknologi informasi ini juga membawa permasalahan baru bagi 

masyarakat Indonesia, bukan hanya secara teknis namun juga secara yuridis. 

                                                        
4 PEN: maksud penulis E-Commerce dari Electronic Cornmerce Expert Group (ECEG) 

Australia adalah Electronic commerce is a broad concept that covers any commercial transaction 

that is affected via electronic means and would include such means as facsimile, telex, EDI, Internet 

and the telephone. (Michael Geist, A Guide to Global E-Commerce Law, University of Ottawa, 

hlm.1). 
5 PEN: maksud penulis Definisi E-Government menurut United Nations Online Network 

in Public Administration and Finance adalah mendayagunakan internet dan world wide web untuk 

memberikan informasi dan layanan dari pemerintah kepada warga negara.  
6PEN: maksud penulis E-education merupakan pengembangan sarana pendidikan secara 

elektronik yang memungkinkan proses belajar mengajar secara jarak jauh (e-learning). Diharapkan 

akan terbuka kesempatan pemerataan pendidikan dengan kualitas yang sama dengan pendidikan 

formal . 
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Teknologi informasi kini sangat berbeda dibanding awal kehadirannya sehingga hal 

ini juga membawa dampak sosial bagi masyarakat Indonesia sehingga 

membutuhkan adanya kerangka hukum yang memumpuni.     

Munculnya perkembangan teknologi informasi dan komunikasi kini ikut 

mengubah kebiasaan masyarakat seperti cara berkomunikasi, bekerja hingga 

penggunaan barang dan jasa. Inovasi berbasis teknologi memang tidak hanya 

memberikan manfaat ataupun mempermudah aktifitas masyarakat sehari-hari 

namun juga memiliki konsekuensi logis yang penting untuk dicermati. Sehingga 

kemajuan teknologi juga harus diiringi dengan adanya inovasi pada aspek 

kehidupan lainnya termasuk aspek kognitif dan emosi manusia sehingga dapat 

menciptakan lingkungan yang kondusif bagi inovasi teknologi itu sendiri.7 

Salah satu inovasi teknologi informasi yang sekarang sedang berkembang 

ialah Komputasi Awan yang selanjutnya disebut Cloud Computing merupakan 

teknologi yang memanfaatkan jaringan internet dan server pusat yang jauh untuk 

menjaga dan mengelola data pelanggan. Cloud Computing ini membantu user 

untuk menggunakan aplikasi tanpa harus melakukan instalasi, serta memberikan 

kemudahan bagi pengguna untuk mengakses file pribadi dimanapun pengguna 

berada hanya dengan menggunakan akses internet, hal ini yang memungkinkan 

terjadinya efisiensi biaya maupun waktu karna adanya pemusatan data.8  

                                                        
7 Kemunculan Aneka Inovasi Berbasis Teknologi: Sejauh Mana Telah Memengaruhi 

Dinamika Hidup Bersama Kita? https://cipg.or.id/innovation-outlook-2019/ diakses pada tanggal 28 

November 2019 Pukul 09.52. 
8Sinta Dewi, “Konsep Perlindungan Hukum atas Privasi dan Data Pribadi dikaitkan dengan 

Pengunaan Cloud Computing di Indonesia”, Yustisia Vol. 5 No. 1 Januari-April 2016, hal. 23.   

https://cipg.or.id/innovation-outlook-2019/
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NIST (National Institue of Standards and Technology) juga menjelaskan 

bahwa Cloud Computing merupakan sebuah model untuk mengakses suatu jaringan 

yang dapat menyesuaikan permintaan dari user ke dalam kumpulan sumber daya 

Cloud yang kemudian dapat di konfigurasikan bersama (misalnya jaringan, server 

penyimpanan, aplikasi, dan layanan) yang dapat diakses dengan cepat dari penyedia 

layanan Cloud tersebut. Sistem Cloud dapat diklasifikasikan berdasarkan model 

layanan yang dimiliki serta model penyebaran yang dilakukan.9 

 
Gambar 1.1 (Sumber: Google) 

 

Cloud memiliki cara kerja dengan arsitektur tiga lapis untuk penyimpanan 

data milik penggunanya. Sebagaimana layanan penyimpanan konten tersebut 

terbagi menjadi layanan penyimpanan data terpusat yang disediakan oleh penyedia 

cloud, jaringan pengiriman konten (layanan) untuk mempercepat distribusi konten 

melalui jaringan publik, dan layanan akhir yang mengacu pada perangkat yang 

digunakan oleh pelanggan (konsumen konten atau klien). Penyedia cloud sendiri 

                                                        
9Albert y. Zomaya, Sherif Sakr, Handbook of Big Data Technologies, (Florida: Springer 

International Publishing), hal. 104. 
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menyediakan dua layanan berbasis cloud yakni berupa penyimpanan dan 

pengiriman konten, dimana penyedia konten memanfaatkan kedua layanan ini 

untuk menyimpan, berbagi dan mendistribusikan kontennya ke beberapa pelanggan 

sekaligus.10 Selanjutnya, penyedia konten dan pelanggan dapat mengakses konten 

melalui layanan aplikasi berbasis cloud, yang membaca dan mengelola konten yang 

disimpan dalam layanan penyimpanan melalui API (Application Programming 

Interface) penyimpanan Cloud.11 Layanan aplikasi API ini adalah aplikasi yang 

digunakan dalam Cloud oleh penyedia konten atau pihak ketiga. Penyedia konten 

dapat menggunakan beberapa layanan berbasis Cloud dari berbagai penyedia 

layanan Cloud untuk meng-host layanan aplikasinya, layanan penyimpanan konten 

dan layanan pengiriman konten.12 

Berbicara tentang sistem komputasi awan, akan sangat membantu untuk 

membaginya menjadi dua bagian: front end (ujung depan) dan back end (ujung 

belakang) dimana kedua bagian ini terhubung oleh Internet. Front end adalah sisi 

yang dilihat oleh pengguna komputer, atau klien. Sedangkan, Back End adalah 

bagian cloud dari sistem. Back End mencakup komputer klien (atau jaringan 

komputer) dan aplikasi yang diperlukan untuk mengakses sistem komputasi awan. 

                                                        

10Yonggang Wen, “Towards End-to-End Secure Content Storage and Delivery with Public 

Cloud”, (Singapore: Nanyang Technological University, 2012), hal. 2.  

11 PEN: maksud penulis mengenai API adalah kode yang memungkinkan dua program 

perangkat lunak untuk saling berkomunikasi. API menentukan cara yang benar bagi pengembang 

untuk menulis program yang meminta layanan dari sistem operasi (OS) atau aplikasi lain. API 

diimplementasikan oleh pemanggilan fungsi yang terdiri dari kata kerja dan kata benda. Syntax yang 

diperlukan dijelaskan dalam dokumentasi aplikasi yang dipanggil. (Application Programming 

Interface, https://www.kamuskomputer.com/definisi/application-program-interface-API/, diakses 

pada tanggal 29 Maret 2020) 

 
12 Op.Cit. hal. 2.  

https://www.kamuskomputer.com/definisi/application-program-interface-API/
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Terdapat beberapa contoh penyedia layanan Cloud yakni seperti iCloud, 

Google Drive, Microsoft One Drive, Dropbox dan Box. Proses penyimpanan serta 

pendistribusian konten sangat dipermudah dengan pengunaan layanan Cloud ini 

dimana berdasarkan situs Reviews.com, sebanyak 53% orang yang menggunakan 

Cloud memanfaatkannya untuk kegiatan pengiriman konten. Perusahaan-

perusahaan saat ini juga telah beralih dengan menggunakan sistem Cloud sehingga 

seringkali penyedia layanan mempusatkan fokusnya bukan kepada individu 

melainkan pada perusahaan.  

 
Gambar 1.2 (Sumber: https://www.beencrypted.com) 

 

Gambar diatas menunjukkan persentase penggunaan layanan Cloud yang 

menunjukkan bahwa angka pengguna Cloud sangat tinggi dan jelas diminati oleh 

banyak orang. Rata-rata jenis penyedia layanan Cloud tersebut menyesuaikan 

kegiatan operasionalnya dengan regulasi yang terdapat di negara-negara dimana 

pusat data dalam jaringan Cloud ditempatkan. Contohnya adalah Google Cloud 

https://www.beencrypted.com/
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yang harus mematuhi kerangka hukum terkait dengan transfer data seperti EU-US, 

dan Swiss-US Privacy Shield Frameworks  (perjanjian transfer data antara Uni 

Eropa-Amerika Serikat dan Swiss-Amerika Serikat) yang diatur dalam Cloud 

Services Agreement yang dimiliki oleh Google Cloud sendiri.  

Salah satu situs jejaring sosial yang menggunakan Cloud adalah Facebook 

yang memiliki tujuan utama untuk menghubungkan orang-orang yang memiliki 

minat yang sama dengan menerapkan pengklasifikasian data dalam hal 

menggabungkan orang-orang tersebut. Jejaring sosial merupakan layanan yang 

sangat diminati oleh pengguna karena dengan situs ini, pengguna dapat menikmati 

fasilitas untuk dapat berkomunikasi dan berbagi secara virtual dengan pengguna 

lainnya.  

Pengunaan sistem Cloud ini dapat meningkatkan produktifitas bisnis 

penggunanya sehingga pelanggan tidak perlu lagi mengeluarkan uang lebih untuk 

membangun pusat data. Tujuan utama dari Cloud adalah untuk memberikan 

pelayanan dalam berbagai kegiatan penyimpanan data, dan pendistribusian data 

yang dilakukan secara cepat, mudah dan memiliki mobilitas yang sangat tinggi 

hanya dengan dilandasi dengan penggunaan internet saja.13  

Grafik penggunaan Cloud Computing diprediksi akan terus bergerak naik 

dikarenakan transformasi digital di berbagai sektor bisnis dan industri yang akan 

menjadi akseleratornya. Pertumbuhan adopsi Cloud Computing juga tergambar dari 

prediksi Gartner, Forrester, maupun IDC (International Data Corporation) yang 

                                                        
13Sinta Dewi, “Konsep Perlindungan Hukum atas Privasi dan Data Pribadi dikaitkan 

dengan Pengunaan Cloud Computing di Indonesia”, Yustisia Vol. 5 No. 1 Januari-April 2016, hal. 

23.    
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mengatakan bahwa penggunaan Cloud Computing akan terus meningkat, hal ini 

diproyeksikan pasar Cloud sekitar US $200 miliar, atau meningkat sekitar 17-20 

persen dari tahun 2018. Sementara IDC memprediksi enam puluh persen dari 

seluruh pengeluaran untuk infrastruktur TI dan 60-70 persen pengeluaran untuk 

software, layanan, dan teknologi di tahun 2020 akan berbasis Cloud.14 

Cloud Computing ini semakin ramai dibicarakan di Indonesia dan diminati 

oleh perusahaan-perusahaan besar karena dianggap sebagai solusi atas keterbatasan 

biaya dalam pengembangan teknologi informasi terhadap bisnis. Penggunaan 

Cloud Computing ini dinilai dapat berkontribusi terhadap pertumbuhan ekonomi 

Indonesia mencapai US$ 40 miliar (Rp 560 triliun) dalam lima tahun ke depan. 

Termasuk dalam penyerapan tenaga kerja baik di bisnis digital maupun non-digital. 

setara dengan 0,6% PDB nasional Indonesia secara tahunan dan sebanding dengan 

dampak ekonomi dari industri-industri utama lainnya.15 Tidak hanya berdampak 

ke PDB, pemanfaatan Cloud akan membuka lapangan kerja baru sebanyak 350 ribu 

di periode yang sama. Jumlah tersebut terdiri dari 25 ribu di bidang teknologi, 45 

ribu dari pekerjaan seperti pemasaran, keuangan, operasional dan sebagainya. 

Secara tidak langsung, bisnis ini secara vertikal juga akan membuka lapangan 

pekerjaan sebanyak 280 ribu untuk fungsi bisnis inti.16 

                                                        
14Liana Threestayanti, Diprediksi Tumbuh Pesat Inilah Tren Cloud Computing Tahun 

2019, https://infokomputer.grid.id/read/121328634/diprediksi-tumbuh-pesat-inilah-tren-Cloud-

computing-tahun-2019?page=all, diakses pada tanggal 30 November 2019, pukul 14.04.  
15Monica Wareza, Cloud Computing Sumbang Rp 560 T Ke Ekonomi RI, Caranya?, 

https://www.cnbcindonesia.com/tech/20190905165125-37-97422/Cloud-computing-sumbang-rp-

560-t-ke-ekonomi-ri-caranya, diakses pada tanggal 3 Desember 2019 pukul 11.50.  
16Ibid. 

https://infokomputer.grid.id/read/121328634/diprediksi-tumbuh-pesat-inilah-tren-cloud-computing-tahun-2019?page=all
https://infokomputer.grid.id/read/121328634/diprediksi-tumbuh-pesat-inilah-tren-cloud-computing-tahun-2019?page=all
https://www.cnbcindonesia.com/tech/20190905165125-37-97422/cloud-computing-sumbang-rp-560-t-ke-ekonomi-ri-caranya
https://www.cnbcindonesia.com/tech/20190905165125-37-97422/cloud-computing-sumbang-rp-560-t-ke-ekonomi-ri-caranya


 

9 

 

Kendati memiliki banyak sekali kelebihan, banyak perusahaan di Indonesia 

yang masih ragu untuk mengadopsi Cloud karna dirasa perusahaan akan kesulitan 

untuk memindahkan beban kerja saat dibutuhkan. Terlebih layanan Cloud 

Computing ini belum diatur secara khusus oleh regulasi di Indonesia sehingga 

perlindungan hukum atas resiko yang terjadi masih sekedar bergantung pada 

provider dan hal ini yang merupakan salah satu faktor mengapa banyak perusahaan 

yang masih belum mau beralih pada komputasi awan. Hal ini juga diikuti dengan 

adanya risiko-risiko seperti lokasi fisik data, tanggung jawab terhadap data, dan 

akses dari pihak ketiga yang juga menjadi faktor pertimbangan bagi perusahaan-

perusahaan yang masih mengalami keraguan.17 

Berbicara mengenai data, dalam beberapa tahun terakhir kemampuan untuk 

menghasilkan dan mengumpulkan data telah meningkat secara eksponensial18 

bahkan di era yang semuanya dilakukan dengan basis Internet, sejumlah besar data 

yang dihasilkan dan dikumpulkan dari beberapa sumber seperti sensor, kamera, 

hiburan dalam kendaraan, perangkat seluler, aplikasi dan layanan web. Jumlah 

besar data yang dihasilkan, kecepatan pembuatannya, dan heterogenitasnya dalam 

hal format seperti video, teks, xml, email merupakan tantangan terhadap 

penyimpanan, proses dan kemampuan analisis saat ini. Pertumbuhan akan jejaring 

sosial (Facebook, Twitter, Pinterest, Instagram, dsb.), penyebarluasan telepon 

seluler dan besarnya penggunaan layanan berbasis lokasi yang diakses oleh jutaan 

orang setiap hari terlebih dengan membagi informasi beserta dengan minat dan 

                                                        
17The Legal Issues Around Cloud Computing. https://www.labnol.org/internet/Cloud-

computing-legal-issues/14120/, diakses pada tangal 3 November 2019, pukul 12.07.  
18PEN. Yang penulis maksud eksponensial adalah peningkatan yang berupa persentase 

tetap terhadap keseluruhan pada suatu waktu tertentu.  

https://www.labnol.org/internet/cloud-computing-legal-issues/14120/
https://www.labnol.org/internet/cloud-computing-legal-issues/14120/
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kegiatan mereka membentuk suatu volume data yang besar yang biasa disebut Big 

Data (Data Besar). Big Data dapat dieksploitasi untuk mengekstraksi informasi 

yang berguna dan menghasilkan pengetahuan yang bermanfaat bagi sains, industri, 

layanan publik, bahkan untuk individu. Meskipun saat ini istilah Big Data sering 

disalahgunakan, namun hal ini sangat dibutuhkan dalam memahami bisnis maupun 

aktivitas manusia.19 

Gartner menjelaskan bahwa Big Data merupakan volume tinggi, kecepatan. 

Tinggi, dan/atau asset informasi dengan varias tinggi yang memerlukan bentuk 

pemrosesan baru untuk memungkinkan pengambilan keputusan, penemuan 

wawasan, dan optimalisasi proses yang ditingkatkan. 20 Sehingga dengan demikian, 

Big Data tidak hanya ditandai dengan ukuran besar set data tetapi juga oleh 

kompleksitas, varietas dan kecepatan data yang dapat dikumpulkan serta diproses. 

Faktanya, kita dapat mengumpulkan data dengan jumlah yang sangat besar dari 

sumber-sumber digital dengan kecepatan yang sangat tinggi sehingga volume data 

melebihi kemampuan kita untuk memanfaatkannya.21  

Dalam bisnis, orang menganalisis data untuk menggali informasi dan 

pengetahuan yang berguna untuk membuat penemuan baru atau mendukung proses 

dalam pengambilan putusan dimana hal ini dapat diterapkan melalui metode 

Analisis Big Data. Sebagai contoh, saat ini sedang terjadi tren analisis data geotag 

besar untuk membuat urutan spatio-temporal atau lintasan melacak pergerakan 

                                                        
19Albert y. Zomaya, Sherif Sakr, Handbook of Big Data Technologies, (Florida: Springer 

International Publishing), hal. 102.   
20Gartner Glossary, https://www.gartner.com/en/information-technology/glossary/big-data 

, diakses pada tanggal 17 Februari 2020. 
21 Albert y. Zomaya, Sherif Sakr, Handbook of Big Data Technologies, (Florida: Springer 

International Publishing), hal. 102.   

https://www.gartner.com/en/information-technology/glossary/big-data


 

11 

 

pengguna. Hal ini sangat berharga bagi bisnis terlebih untuk mempelajari pola-pola 

kebiasaan yang dilakukan oleh pengguna. Seperti halnya sebuah agen pariwisata 

yang dapat mengetahui tempat paling banyak dikunjungi oleh wisatawan, waktu 

tahun ketika tempat tersebut dikunjungi dan informasi-informasi lainnya.22  

Analisis Big Data merujuk pada teknik penambangan canggih yang 

diterapkan pada set Big Data, dalam kata lain penemuan pengetahuan Big Data 

tidak begitu mudah untuk dilakukan terutama karena karakteristik data seperti 

ukuran, kompleksitas dan variasi yang perlu untuk mengatasi beberapa masalah. 

Untuk mengatasi masalah ini dan untuk mendapatkan informasi serta pengetahuan 

yang berharga dalam waktu yang lebih singkat, kinerja tinggi dan sistem komputasi 

yang skalabel digunakan dalam kobinasi data dan teknik penemuan pengetahuan, 

dalam konteks ini solusinya adalah Cloud Computing. Cloud Computing menjadi 

solusi yang valid dan hemat biaya untuk mendukung penyimpanan Big Data dan 

untuk menjalankan aplikasi analisis data yang canggih.23 

Kembali pada resiko yang mungkin terjadi dalam penggunaan Big Data 

adalah permasalahan data pribadi dan kerahasiaan yang seharusnya sudah di 

minimalisir dengan baik sebelum dilakukannya sebuah proses analisis. Salah satu 

contoh aplikasi adalah deduplikasi basis data pelanggan oleh bisnis menggunakan 

teknik catatan keterkaitan untuk melakukan kegiatan pemasaran yang efektif.24 

Namun, terdapat beberapa persyaratan yang telah diatur berkaitan dengan contoh 

aplikasi diatas yang tidak memungkinkan terjadinya pertukaran informasi antara 

                                                        
22Ibid.   
23 Ibid. 
24Albert y. Zomaya, Sherif Sakr, Handbook of Big Data Technologies, (Florida: Springer 

International Publishing), hal. 853.    
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organisasi yang salah satunya telah terlebih dahulu diatur oleh negara-negara 

seperti Uni Eropa dan Amerika Serikat yakni melalui peraturan the European Union 

(EU) Personal Data Protection Act in Europe (GDPR)25, dan US Privacy Act 

1974.26   

General Data Protection Regulation (GDPR) merupakan sebuah aturan 

mengenai Perlindungan Data Pribadi yang dikeluarkan oleh European Parliament 

dan EU Council pada tanggal 27 April 2016, dan baru berlaku secara efektif 

tepatnya pada tanggal 25 Mei 2018. Uni Eropa sebelumnya memiliki aturan 

mengenai perlindungan data pribadi yang disebut dengan istilah Data Protection 

Directive yang telah diimplementasikan sejak tanggal 24 Oktober 1998. Berbicara 

mengenai GDPR, tepatnya dalam pasal 3 dijelaskan mengenai penerapan aturan 

GDPR bagi seluruh perusahaan yang menyimpan, mengolah dan memproses data 

pribadi penduduk Uni Eropa dimana seluruh perusahaan yang melakukan 

penyimpanan data harus tunduk.27 Pasal 3 juga menjelaskan mengenai 

pemberlakuan bagi perusahaan yang ingin memproses data pribadi warga negara 

yang termasuk dalam Uni Eropa. GDPR juga akan berlaku bagi perusahaan non 

Uni Eropa apabila memenuhi kriteria yang mana: 

a. apabila proses data berkaitan dengan barang dan/atau jasa, serta  

                                                        
25 European Union, GDPR, http://ec.europa.eu/justice/data-protection/index_en.htm, 

diakses pada tanggal 17 Februari 2020. 
26Amerika Serikat, Privacy Act 1974. https://epic.org/privacy/laws/privacy_act.html, 

diakses pada tanggal 19 Februari 2020.  
27Pasal 3 GDPR.   

http://ec.europa.eu/justice/data-protection/index_en.htm
https://epic.org/privacy/laws/privacy_act.html
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b. ketika perilaku warga Uni Eropa dimonitor sepanjang perilaku yang 

dipantau terjadi dalam wilayah Uni Eropa.28  

Terdapat 99 (sembilan puluh sembilan) pasal dalam GDPR juga mengatur 

mengenai hak pemilik data serta kewajiban yang harus dilakukan apabila ingin 

memanfaatkan data tersebut.29 Sehingga banyak perusahaan media sosial yang 

kemudian memperbarui kebijakan barunya terkait dengan pasal-pasal yang ada 

dalam GDPR seperti kebijakan media sosial maupun dalam kegiatan 

mengumpulkan informasi para pengguna sosial.  

Berbeda halnya dengan Uni Eropa, Amerika Serikat tidak memiliki suatu 

undang-undang yang mengatur secara khusus mengenai perlindungan data dan/atau 

informasi secara keseluruhan baik mengenai pengumpulan, pengkomunikasian, dan 

penggunaan semua informasi yang berkaitan dengan individu. Pengaturan yang 

dimiliki oleh Amerika Serikat hanya mengatur pembatasan yang dilakukan oleh 

pihak-pihak tertentu, seperti pemerintah, industry-industri tertentu seperti 

perbankan, dan asuransi.30 Terdapat Undang-Undang terkait yang dapat dijadikan 

patokan dalam negara Amerika Serikat yakni US Privacy Act 1974 dan Computer 

Matching and Privacy Act.31 US Privacy Act 1974 hanya memuat mengenai 

ketentuan-ketentuan pembatasan pengumpulan dan penggunaan informasi sebatas 

kepada agen-agen pemerintah federal. Dengan kata lain, undang-undang yang 

berlaku di Amerika Serika ini tidak berlaku bagi pengumpulan dan penggunaan 

                                                        
28Ibid.   
29Paul Voight dan Axel Von Dem Bussche, The Eu General Data Protection Regulation 

(GDPR): A Practical Guide, (Germany: Springer, 2017), hal. 22.  
30Edmon Makarim, Pengantar Hukum Telematika (Suatu Kompilasi Kajian), Hlm. 173  
31 US Privacy Act 1974 
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data pribadi yang dilakukan oleh pihak swasta.32 Pada prinsipnya, Undang-Undang 

ini melarang setiap agen pemerintah untuk membuka setiap catatan yang 

berhubungan dengan data pribadi tanpa persetujuan pemegang data yang 

bersangkutan.33 

Data pribadi merupakan hal fundamental yang dimiliki setiap warga negara 

di negara manapun ia berada dimana setiap orang memiliki kontrol atas data pribadi 

kita sendiri. Privasi merupakan sebuah hak untuk tidak diganggu, akses terbatas, 

atau kendali atas informasi pribadi. Sebagaimana hal ini juga telah diatur pada pasal 

12 Deklarasi Universal tentang Hak Asasi Manusia Tahun 1948 (DUHAM) dan 

pasal 17 Konvenan Internasional tentang Hak Sipil dan Politik (ICCPR) Tahun 

1966 yang telah diratifikasi juga oleh negara Indonesia.34  

Undang-Undang Dasar Negara Republik Indonesia Tahun 1945 (UUD 

1945) khususnya dalam pasal 28 D Ayat (1) mengatur mengenai hak untuk 

mendapatkan perlindungan. Hak untuk mendapatkan perlindungan merupakan 

amanat yang telah tertuang dalam konstitusi sehingga segala jenis data pribadi yang 

diolah baik oleh pemerintah, pemerintah daerah, badan hukum, atau institusi 

apapun harus bersifat rahasia dan tidak dapat disebarkan tanpa ada izin dari pihak 

yang bersangkutan.35  

                                                        
32Thomas J. Smedinghoff (ed.), Online Law: The SPA’s Legal Guide to Doing Business on 

the Internet, (Reading: Addison Wesley Developers Press, 1996), hal. 273.  
33Edmon Makarim, Pengantar Hukum Telematika: Suatu Kompilasi Kajian, (Jakarta: PT 

Raja Grafindo Persada, 2005), hal. 174.   
34Maryani, “Perlindungan Data Pribadi di Indonesia”, 

https://www.combine.or.id/article/Perlindungan-Data-Pribadi-di-Indonesia__%23__194, diakses 

pada tanggal 17 Februari 2020.  
35Denico Doly, Politik Hukum Pengaturan Perlindungan Data Pribadi, Kajian Singkat 

Terhadap Isu Aktual dan Strategis Vol. X, No. 08/II/Puslit/April/2018, hal. 2.    

https://www.combine.or.id/article/Perlindungan-Data-Pribadi-di-Indonesia__%23__194
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Secara umum, Indonesia hingga saat ini masih belum mempunyai regulasi 

yang terintegrasi dan komprehensif mengatur mengenai perlindungan data pribadi 

sehingga hal ini menyebabkan maraknya pencurian dan perlindungan atau 

pengambilan data tanpa izin yang dapat merugikan pihak yang berangkutan. 

Namun terdapat beberapa peraturan yang memiliki keterkaitan dengan 

perlindungan data pribadi yakni sebagai berikut: 

a. Undang-Undang Nomor 19 Tahun 2016 tentang  Perubahan atas Undang-

Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik 

(UU ITE) khususnya dalam pasal sebagai berikut: 

- Pasal 26 ayat 1 yang mengatakan bahwa: kecuali ditentukan lain oleh 

peraturan perundang-undangan, penggunaan setiap informasi melalui 

media elektronik yang menyangkut data pribadi seseorang harus 

dilakukan atas persetujuan orang yang bersangkutan. 

- Pasal 26 ayat 2 yang mengatakan bahwa: Setiap Orang yang dilanggar 

haknya sebagaimana dimaksud pada ayat (1) dapat mengajukan 

gugatan atas kerugian yang ditimbulkan berdasarkan Undang-Undang 

ini. 

Lalu, berkaitan dengan penyelenggara sistem elektronik, Undang-

Undang ITE juga ikut mengatur mengenai penyelenggaraannya dalam 

pasal 15 dan pasal 16 yang pada pokoknya mengatakan bahwasanya Setiap 

Penyelenggara Sistem Elektronik harus menyelenggarakan Sistem 

Elektronik secara andal dan aman serta bertanggung jawab, juga beroperasi 

sesuai dengan prosedur.  
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b. Peraturan Pemerintah Nomor 71 Tahun 2019 tentang Penyelenggaraan 

Sistem dan Transaksi Elektronik khususnya dalam pasal 14 yang meliputi: 

- Kewajiban penyelenggara sistem elektronik (PSE) untuk melaksanakan 

prinsip perlindungan data pribadi (PDP). 

- Menjamin adanya Persetujuan Pemilik Data Pribadi atau syarat sah 

yang lain dalam pemrosesan Data Pribadi. 

- PSE wajib memberitahukan secara tertulis kepada pemilik Data Pribadi 

jika terjadi kebocoran data.   

c. Peraturan Menteri Komunikasi dan Informasi Nomor 20 Tahun 2016 

tentang Perlindungan Data Pribadi dalam Sistem Elektronik khususnya 

dalam: 

- Pasal 6 yang mengatakan bahwasanya penyelenggara sistem elektronik 

yang melakukan proses sebagaimana dimaksud dalam pasal 3 wajib 

menyediakan formulir persetujuan dalam bahasa Indonesia untuk 

meminta persetujuan Pemilik Data Pribadi yang dimaksud.36  

d. Peraturan lainnya seperti, Undang-Undang Nomor 10 Tahun 1998 tentang 

Perbankan, Undang-Undang Nomor 36 Tahun 1999 tentang 

Telekomunikasi, Undang-Undang Nomor 8 Tahun 1999 tentang 

Perlindungan Konsumen, Undang-Undang Nomor 39 Tahun 1999 tentang 

Hak Asasi Manusia, Undang-Undang Nomor 23 Tahun 2006 tentang 

Administrasi Kependudukan, Undang-Undang Nomor 11 Tahun 2008 

                                                        
36Pasal 6 Permenkominfo Nomor 20 Tahun 2016 tentang Perlindungan Data Pribadi dalam 

Sistem Elektronik  
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tentang ITE, Undang-Undang Nomor 14 Tahun 2008 tentang Keterbukaan 

Informasi, Undang-Undang Nomor 36 Tahun 2009 tentang Kesehatan dan 

sebagainya.  

Begitu banyaknya peraturan terkait perlindungan data pribadi, namun 

Indonesia masih belum memiliki peraturan yang terintegrasi dan adequate 

(“umbrella regulation”) mengenai perlindungan data pribadi walaupun terdapat 

sebanyaknya tiga puluh dua peraturan perundang-undangan yang bersinggungan 

langsung dengan aspek data pribadi. Akibat tidak adanya regulasi yang terintegrasi 

ini, dimana peraturan masih bersifat sectoral sehingga dirasa masih tumpeng tindih. 

Hal ini berdampak secara negatif seperti masifnya praktek pencurian data pribadi 

yang bermunculan dengan berbagai tujuan serta skala ditambah dengan 

berkembangnya keterampilan dan peluang untuk mengambil ataupun menambang 

berbagai jenis data pribadi. Lebih jauh, pemrosesan data pribadi yang dilakukan 

oleh oknum-oknum terkait tidak sah dan dapat menyebabkan kerugian besar baik 

bagi orang perseorangan maupun perusahaan. Tidak adanya pengaturan secara 

komprehensif inilah yang menjadikan rentannya perlindungan data pribadi 

seseorang yang juga berakibat pada berbagai kerugian.37 Tidak hanya ekonomi, 

misalnya seperti pembobolan rekening. Namun juga terancamnya jiwa, seperti pada 

kasus manipulasi informasi kesehatan.38 

                                                        
37Denico Doly, Politik Hukum Pengaturan Perlindungan Data Pribadi, Kajian Singkat 

Terhadap Isu Aktual dan Strategis Vol. X, No. 08/II/Puslit/April/2018, hal. 4.     
38 Wahyudi Djafar, “Urgensi Hukum Perlindungan Data Pribadi Dalam Melindungi Hak-

Hak Subjek Data” (Jogjakarta: Materi disampaikan dalam Seminar Privasi Data: Tantangan dan 

Ragam Perspektifnya 2020, 2020). 
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Salah satu kasus yang mendunia yang terjadi pada tahun yakni kasus 

penyalahgunaan data pengguna Facebook yang dikenakan denda sebesar Rp. 9 

Miliar oleh pengawas perlindungan data di Inggris, karena keterlibatannya dalam 

skandal data Cambridge Analyctica.39 Facebook dalam hal ini memberikan 

pengembang aplikasi akses untuk sampai pada tempat penyimpanan data-data 

penggunanya tanpa adanya persetujuan yang jelas antara tahun 2007 hingga 2014. 

Data-data tersebut kemudian dimanfaatkan oleh Cambridge Analyctica untuk 

kemudian dipergunakan dalam software yang mereka rancang untuk memprediksi 

serta mempengaruhi perolehan suara dalam pemilihan presiden yang terjadi pada 

tahun 2016. Penyalahgunaan data pengguna facebook ini mencapai 87 (delapan 

puluh tujuh) juta pengguna termasuk 1 juta akun pengguna facebook dari Indonesia. 

Hal ini menjadikan Indonesia sebagai salah satu negara dengan kebocoran data 

facebook tertinggi.40  

Selanjutnya, Indonesia juga sedang mengalami kasus kebocoran data 

pribadi yang terjadi pada Maskapai penerbangan Malindo Air dimana merupakan 

anak perusahaan dari Lion Air Group akibat adanya penyalahgunaan data dari 

penumpang. Adapun kebocoran yang meliputi data pribadi penumpang Malindo, 

termasuk data paspor, alamat rumah hingga nomor ponsel pribadi penumpang. 

                                                        
39Nathaniel Persily, Journal Of Democracy Volume 28, Number 2, (United States: National 

Endowment for Democracy and Johns Hopknis University Press, 2017), hal. 64.  
40Kustin Ayuwuragil, Kronologi Pembobolan Facebook oleh Cambridge Analytica, 

https://www.cnnindonesia.com/teknologi/20180322194919-185-285163/kronologi-pembobolan-

facebook-oleh-cambridge-analytica, diakses pada tanggal 1 Desember 2019. 

https://www.cnnindonesia.com/teknologi/20180322194919-185-285163/kronologi-pembobolan-facebook-oleh-cambridge-analytica
https://www.cnnindonesia.com/teknologi/20180322194919-185-285163/kronologi-pembobolan-facebook-oleh-cambridge-analytica
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Malindo Air juga menjelaskan bahwa pihaknya menyimpan beberapa data pribadi 

penumpang di lingkungan berbasis komputasi awan (Cloud).41  

Urgensi perlindungan data pribadi secara komprehensif sangat dibutuhkan 

di Indonesia, melihat banyak sekali peristiwa terkait kebocoran data pribadi. Hal 

ini juga diperjelas dengan adanya tindakan-tindakan baik yang dilaksanakan oleh 

pemerintah maupun perusahaan swasta yang semakin kesini, semakin 

memanfaatkan pengumpulan data pribadi seseorang. Mengutip dari Mariam F. 

Barata selaku Direktur Tata Kelola Aplikasi Informatika Kemenkominfo yang 

mengatakan bahwa terdapat beberapa poin mengenai urgensi regulasi perlindungan 

data pribadi yang diantaranya:42 

- Dibutuhkannya peraturan perlindungan data pribadi yang komprehensif 

sebab peraturan perlindungan data pribadi di Indonesia masih bersifat 

parsial dan tersebar diberbagai sektor. 

- Maraknya kasus pelanggaran data pribadi seperti kebocoran data 

pribadi, penyalahgunaan data pribadi, dan jual beli data pribadi. 

- Berkaitan dengan pertukaran data lintas batas negara diperlukan adanya 

kesetaraan dalam aturan perlindungan data pribadi secara internasional. 

- Data adalah asset bernilai tinggi yang melekat pada setiap individu dan 

perlu untuk dilindungi. 

                                                        
41Widi, Kebocoran Data Jutaan Penumpang Malindo Air di Dunia Maya, 

https://beritaradar.com/2019/09/19/kebocoran-data-jutaan-penumpang-malindo-air-di-dunia-

maya/, diakses pada 6 Februari 2019.  
42 Mariam F. Barata, “Materi Disampaikan Dalam Seminar Privasi Data: Tantangan Dan 

Ragam Perspektifnya 2020” (Jogjakarta: Universitas Gadjah Mada, 2020). 

https://beritaradar.com/2019/09/19/kebocoran-data-jutaan-penumpang-malindo-air-di-dunia-maya/
https://beritaradar.com/2019/09/19/kebocoran-data-jutaan-penumpang-malindo-air-di-dunia-maya/
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- Kurangnya kesadaran masyarakat akan pentingnya melindungi data 

pribadinya sehingga hal ini menyebabkan ketidakseimbangan 

mengingat terus berkembang pesatnya jumlah pengguna telepon seluler 

dan internet.  

Rancangan Undang-Undang Perlindungan Data dan Informasi Pribadi 

(RUU PDIP) sudah menjadi program Legislasi Nasional (Prolegnas) tahun 2015 

hingga 2019 dan akan menjadi usulan dari pemerintah. Urgensi dari RUU PDIP ini 

diketahui telah mengkaji peraturan-peraturan terkait yang dinilai tumpang tindih 

dan masih terfragmentasi. Adapun regulasi yang akan mengatur perlindungan data 

pribadi diharapkan dapat mewujudkan: 

1. Terlindunginya dan terjaminnya hak dasar warga negara terkait dengan 

privasi atas data pribadi.  

2. Meningkatnya kesadaran hukum masyarakat untuk menghargai hak privasi 

setiap orang.  

3. Terjaminnya masyarakat untuk mendapatkan pelayanan dari pemerintah, 

pelaku bisnis dan organisasi kemasyarakatan lainnya.  

4. Terhindarnya bangsa Indonesia dari segala macam eksploitasi dari bangsa 

lain terhadap keberadaan data pribadi warga Indonesia.  

5. Meningkatnya pertumbuhan industri teknologi, informasi dan komunikasi.  

Berkaitan dengan hal-hal yang telah penulis paparkan diatas, perlindungan 

data pribadi merupakan sebuah hal yang penting untuk dilindungi oleh Negara 

manapun termasuk Indonesia. Selain untuk perlindungan mengenai data pribadi ini 

dibutuhkan guna menimimalisir adanya pelanggaran privasi, menghindari 
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penyalahgunaan data pribadi, juga untuk menjunjung tinggi hak asasi setiap warga 

negaranya. Sehingga penulis akan melakukan penelitian dan menulis skripsi 

berjudul “Analisis Yuridis Perlindungan Data Pribadi Dalam Penyelengaraan 

Komputasi Awan (Cloud Computing) di Uni Eropa dan Indonesia” 

 

1.2 Rumusan Masalah 

1.2.1  Bagaimana perbandingan pengaturan perlindungan data pribadi 

dalam Komputasi Awan (Cloud Computing) di Uni Eropa dan 

Indonesia? 

1.2.2  Bagaimana tanggung jawab yang optimal mengenai penyedia 

layanan terhadap kebocoran data pribadi di Uni Eropa dan Indonesia 

berdasarkan General Data Protection Regulation? 

1.3 Tujuan Penelitian 

a.  Untuk menganalisis mengenai perbandingan pengaturan  perlindungan 

data pribadi dalam Komputasi Awan (Cloud Computing) di Uni Eropa 

dan Indonesia. 

b,.  Untuk menganalisis mengenai tanggung jawab yang optimal mengenai 

tanggung jawab penyedia layanan terhadap kebocoran data pribadi di 

Uni Eropa dan Indonesia berdasarkan General Data Protection 

Regulation. 
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1.4 Manfaat Penelitian 

1.4.1 Manfaat Teoritis 

a.  Diharapkan dengan adanya penelitian ini dapat memberitahukan 

mengenai regulasi perlindungan data pribadi yang dalam 

Komputasi Awan (Cloud Computing) di Uni Eropa dan 

Indonesia. 

b.  Diharapkan dengan adanya penelitian ini dapat memberikan 

suatu perspektif hukum mengenai tanggung jawab penyedia 

layanan terhadap kebocoran data pribadi di Uni Eropa dan 

Indonesia. 

1.4.2 Manfaat Praktis 

Untuk memberikan pengetahuan yang lebih luas bagi pengguna 

layanan Komputasi Awan (Cloud Computing) bahwasanya perlindungan 

data pribadi juga memiliki konsekuensi logis walaupun kedua sistem 

tersebut lebih praktis dibandingkan sistem tradisional, dan bagaimana 

perlindungannya. 

 

1.5 Sistematika Penulisan 

Sistematika yang penulis gunakan untuk menggambarkan isi dari penelitian 

ini dibagi menjadi lima bab, yakni: 

BAB I  PENDAHULUAN  

Bab ini memaparkan mengenai latar belakang masalah yang menjadi dasar 

penulis mengambil topik ini sebagai subjek penelitian pokok permasalahan, tujuan 
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penelitian, definisi operasional, metode penelitian sebagai sarana untuk mencapai 

hasil penelitian secara metodologis dan sistematis, dan sistematika penulisan yang 

merupakan kerangka dari penelitian ini. 

BAB II TINJAUAN PUSTAKA  

Bab ini memaparkan mengenai tinjauan Umum Hukum Telematika tentang 

Perlindungan Data, Perlindungan Data Pribadi, Sejarah Komputasi Awan, 

Karakteristik Komputasi Awan, dan Perlindungan Data Pribadi serta Kekurangan 

dan Kelebihan Komputasi Awan. 

BAB III METODE PENELITIAN  

Bab ini berisi mengenai metode penelitian memuat antara lain yakni Jenis 

penelitian, Jenis data, Cara perolehan data, Jenis pendekatan dan Analisa data yang 

penulis gunakan 

 

BAB IV HASIL PENELITIAN DAN ANALISIS 

Bab ini berisi mengenai pembahasan dari rumusan masalah yang telah 

penulis susun.  

BAB V PENUTUP  

Dalam bab ini diuraikan mengenai dua hal, yaitu kesimpulan dari hasil 

penelitian ini dan saran terhadap permasalahan perlindungan data pribadi dalam 

komputasi awan yang ditinjau dari regulasi di negara Indonesia, dan Uni Eropa. 




