ABSTRAK

Ni Made Yolanda Novita, S.H (02659200008)

ANALISIS PERLINDUNGAN HUKUM TERHADAP GREY HAT HACKER
DITINJAU DARI UNDANG-UNDANG NOMOR 19 TAHUN 2016
TENTANG PERUBAHAN ATAS UNDANG-UNDANG NOMOR 11
TAHUN 2008 TENTANG INFORMASI DAN TRANSAKSI ELEKTRONIK
(57 halaman: 0 gambar; 0 tabel; 2 lampiran)

Grey Hat Hacker bertindak membobol system elektronik untuk menunjukkan
celah keamanan dalam sistem tersebut. Contoh kasus dalam penelitian ini
mengacu pada Grey Hat Hacker yang mengeksploitasi dan membobol sistem
keamanan Poly Network, namun paska peristiwa tersebut terjadi hasil peretasan
bit coin dikembalikan dalam jumlah yang sama. Penelitian ini menggunakan
metode yuridis normatif yang menggunakan studi pustaka. Hasil dari penelitian
ini adalah Kasus peretasan Grey Hat Hacker mengacu pada ketentuan pasal
30 UU ITE ayat (1), (2), dan (3) sehingga dikenakan sanksi pidana sebagaimana
pasal 46 UU ITE. Namun sebagaiamana ketentuan umum KUHP sebagai hukum
pidana dikenal alasan penghapus pidana seperti alasan pembenar yang dapat
diterapkan pada grey hat hacker.Perlindungan hukum bagi grey hat hacker
terdapat dalam pasal 3 UU ITE yang berbasis pada asas kemanfaatan, asas iktikad
baik, asas kebebasan memilih tehnologi dan asas kepastian hukum yang
merupakan Kkriteria alasan pembenar yang menjadikan grey hat hacker dapat
diterapkan alasan penghapus pidana sehingga ketentuan pasal 46 UU ITE tidak
dapat diterapkan.
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Gray Hat Hackers act to break into electronic systems to show security holes in
the system. The case example in this study refers to the Gray Hat Hacker who
exploited and broke into the Poly Network security system, but after the incident
occurred the results of the hacking of bit coins were returned in the same amount.
This research uses a normative juridical method using literature study. The
results of this study are the Gray Hat Hacker hacking case refers to the provisions
of Article 30 of the ITE Law paragraphs (1), (2), and (3) so that it is subject to
criminal sanctions as stated in Article 46 of the ITE Law. However, as in the
general provisions of the Criminal Code as a criminal law, there are reasons for
eliminating criminals such as justifications that can be applied to gray hat
hackers. the principle of legal certainty which is the criterion of justification that
makes gray hat hackers can be applied as a criminal offense reason so that the
provisions of Article 46 of the ITE Law cannot be applied.
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